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1 Einleitung

Es wird ein Netzwerk Uber Big-LinX angebunden und dabei folgende Anforderung realisiert:
e Die internen Systeme des Netzwerks hinter dem Router/Firewall dirfen nicht auf das Internet zugreifen.
¢ Die Big-LinX Teilnehmer diirfen nicht Gber den Router auf das Internet zugreifen.
e Die Big-LinX Teilnehmer diirfen ausschlieBlich auf das interne Netzwerk zugreifen und nicht etwa auf ein
dariberliegendes Endkundennetzwerk am Uplink des Routers.

Vorraussetzungen:
e Bestehende und funktionierende Big-LinX Verbindung mit einem Gerat der IRF2000 oder IF1000 Serie

Internet Host

- Big-LinX
Interner _ Host
Host €— — TN
Big-LinX" g
/ il
™~ 7 i
—_—— - - A
— e e e ol L

ads-tec GmbH

Sitz: 70771 Leinfelden-Echterdingen

Registergericht Stuttgart HRB 224527

Geschaftsfihrer: Dipl.-Ing. Thomas Speidel © ads-tec GmbH 2012 Seite 3 von 7



S =1= [qtec
Application Note — Big-LinX Paketfilter

2 Pakeffilter

Der Paketfilter ist dafiir zusténdig den durch das Gerat laufenden Datenverkehr anhand aller mdglichen Kriterien
zu filtern. Die Daten durchlaufen dabei alle Regelsets der Liste sowie alle Regeln innerhalb der Regelsets von
oben nach unten. Ein Regelset hat als Einstiegsbedingung ein- und ausgehende Netzwerkschnittstellen. Trifft die
Bedingung zu, werden die Regeln innerhalb des Regelsets durchlaufen. Trifft Sie nicht zu folgt das nachste
Regelset der Liste.

Innerhalb des Regelsets wird die Verarbeitung des Pakets mit der ersten zutreffenden Bedingung und der
definierten Aktion beendet.

Aus Performance Sicht macht es Sinn Regeln fiir Daten mit hohem Aufkommen so definieren, dass diese ganz
oben zutreffen und Regeln mit vielen Bedingungen die nur selten auftreten werden ganz unten aufzufiihren. So,
dass das hohe Datenaufkommen nicht unnétiger Weise sehr viele Detailbedingungen durchlaufen muss.

2.1 Aufrufen des Paketfilters

Offnen Sie das Webinterface des Gerates und wechseln Sie zur Seite ,Pakeffilter* und auf die Registerkarte
,Layer3“. StandardmasBig ist dort nur ein Regelsatz zu finden. Der ,Allow_L3" Regelsatz erlaubt jeglichen
Datenverkehr.

the rugged world of IT®
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2.2 Anlegen eines Regelsatzes fur aus dem virtuellen Big-LinX
Netzwerk eingehende Datenverbindungen.

1. Klicken Sie das ,+“ Symbol um ein neues Regelset anzulegen. Wahlen Sie ,neues Regelset definieren”

aus der Liste aus.

Regelset auswahlen oder neu erstellen

Regelsets fiir Layer 3

Auf dieser Seite kénnen Sie ein
definiertes Regelset auswahlen
odler ein neues Regelset erstellen
Weiterhin bestent die Moglichkeit
ein selbst definiertes zu loschen.
Ein vordefiniertes Regelset kann
modifiziert werden indem es zuvor
mit der Kopieren-Funktion

Ein Regelset kann aus bis zu 10
Filterregeln bestehen.

[ Losen

Momentan aktive Regelsets sind
ausgegraut und kénnen nicht

PTP_FRLO ~| Name des Regelsets:
RTPS_FRLI
RTPS_FRLO oiem
SMTP_FRLI = dupliziert wurde.
SMTP_FRLO "
TELNT FRL Beschreibung des Regelsets:
TELNT_FRLO —
WIN FRUI Erlaube Zugriff vom Big-LinX
LR Netzwerk auf das interne
= Netzwerk
neues Regelset definieren| 4 el e

2. Nach dem Klick auf ,Weiter” werden die Schnittstellen definiert. Die eingehende Schnittstelle sollte die
sein, an der das interne lokale Netzwerk angeschlossen ist. Meist ist dies ,LAN-out” auf der IF1000 oder

-,LAN“ and der IRF2000.

Ubersicht aller Regeln im Regelset

Regelset-Name: [obx_in
Eingehende Schnittstelle:
Ausgehende Schnitistelle: LANot_ +

Bk
=¥

Auf dieser Seite kann der Name
des Regelsets geandert werden.
Dazu einfach einen neuen Namen
eingeben und auf Weiter' bzw
‘Speichern’ klicken.

Mit Hiffe der Pfeil-Buttons kann
die Position einer Regel innerhalb
des akiuellen Regelsets geandert
werden,

Mit den restlichen Buttons kann
eine Regel verandert, geloscht,
sowie neu hinzugefiigt werden.

3. Durch ,Hinzufligen” wird eine Regel angelegt, es werden keine weiteren Bedingungen bendtigt, man

kann direkt auf ,Weiter” klicken.

IP-Adressen und IP-Protokoll der Regel

Es kénnen die Quell- und ZieHP-
Adresse angegeben werden.
Durch Angabe einer anderen

als * oder

Quel-IP-Adresse/Maske: !

Verwende Netzwerk-Gruppen = () I
Ziel-IP-Adresse/Maske:
Verwende Netzwerk-Gruppen

 ——
o O ———
B ]

IP-Protokoll:

| weiter ]

255.255.255.255 kann ein
Netzbereich fur die Regel
verwendet werden (2.B.
192.168.0.0/255.255.255.0).

Desweiteren kann das 1P-Protokoll
angeben werden.

* bedeutet, das entsprechende
Feld im Paket nicht zu
beriicksichtigen. Fr die
Subnetzmaske sind die Angaben *
und 255.255.255.255
gleichbedeutend.

4. Die Zustandssteuerung (Statefull-Firewalling) wird auf automatisch belassen.

[X]
IP-Protokoll-Optionen der Regel

Zustandsgesteuerte Filterung: Aute v
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merkt sich den Status einer
Verbindung. Mit der Option
Stateful konnen verschiedene
Parameter auf der nachsten Seite
eingestellt werden
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Aktion und Name der Regel

Aktion fur die Regel:
Abweisungsgrund:
Log J

Alarm: S

Max. Pakete/Sek: |

Name der Regel: [alowbix

6.
Regeln benétigt.

Ubersicht aller Regeln im Regelset

Regelset-Name: [bix_in
Eingehende Schnittstelle:
Ausgehende Schnitistelle:

allowblx

7.

Aktion der Regel:

Erfiillt ein Paket alle
Regelkriterien, wird die Aktion
der Regel ausgefirt

Zulassen:

Das Paket wird weitergeleitet.
Verwerfen:

Das Paket wird ohne Nachricht
an den Absender geldscht.
Abweisen:

Das Paket wird gelosent und
der Absender benachrichtigt.
Die Nachricht kann unter
‘Abweisungsgrund’ definiert
werden.

Trennen:

Die Netzwerkverbindung wird
auf Hardwareebene getrennt.

Nach einem Klick auf ,Weiter* erscheint wieder die Regelset-Ubersicht,

Auf dieser Seite kann der Name
des Regelsets geandert werden
Dazu einfach einen neuen Namen
eingeben und auf Weiter bzw.
'Speicher’ klicken.

Mit Hilfe der Pfei-Buttons kann
die Position einer Regel innerhalb
des aktuellen Regelsets geandert
werden.

Mit den restiichen Buttons kann
eine Regel verandert, geloscht,
Sowie neu hinzugefigt werden.

adsih

Der Regel-Namen muss angegeben werden und als Aktion wird ,Zulassen® gewahlt.

es werden keine weiteren

Durch Klick auf ,Weiter" in den darauffolgenden Dialogen und ,Beenden” wird das Regelset finalisiert.

2.3 Anlegen eines Regelsatzes fur in Richtung des virtuellen
Big-LinX Netzwerk ausgehende Datenverbindungen.

1. Klicken Sie das ,+“ Symbol um ein neues Regelset anzulegen. Wahlen Sie ,neues Regelset definieren”

aus der Liste aus.

Regelset auswahlen oder neu erstellen

Regelsets fur Layer 3

Auf dieser Seite kénnen Sie ein
definiertes Regelset auswahlen
otler ein neues Regelset erstellen
Weiterhin bestent die Moglichkeit
ein selbst definiertes zu ldschen.

2.

regeln bestenen.

RTPS_FRLI <] Name des Regelsets: Ein vordefiniertes Regelset kann
RTPS_FRLO modifiziert werden indem es zuvor
SMTP_FRLI ey mit der Kopieren-Funktion
SMTP_FRLO Joix_ dupliziert wurde.
TELNT_FRLI
e e Beschreibung des Regelsets: Ein Regelset kann aus bis zu 10
WIN_FRLI TR T o

rlaube Zugriff von internen
}MN—FRLO Netzwerk auf das Big-LinX Momentan aktive Regelsets sind
et Ul Netzwerk P ausgegraut und konnen nicht
neues Regelset definieren d | yerandert warden.

Nach dem Klick auf ,Weiter* werden die Schnittstellen definiert. Die Schnittstellen sollten entsprechend

Kapitel 2.2 identisch sein, nur dass sie hier vertauscht werden um die Gegenrichtig zu definieren.

(%]

Ubersicht aller Regeln im Regelset

Regelset-Name: [bix_out
Eingehende Schnittstelle:
Ausgehende Schnittstelle:

3.
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Auf dieser Seite kann der Name
des Regelsets geandert werden.
Dazu einfach einen neuen Namen
eingeben und auf Weiter bzw.
‘Speichern’ klicken.

Mit Hilfe der Pfeil-Buttons kann
die Position einer Regel innerhalb
des aktuellen Regelsets gedndert
werden.

Mit den restlichen Buttons kann
eine Regel verindert, geldsch,
sowie neu hinzugefiigt werden.,
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Alle weiteren Schritte sind mit Abschnitt 2.2 identisch, auch der Regelname darf gleich sein.
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2.4 Finalisierung der Regelsets

1. In der Hauptansicht, Klicken Sie bei Allow_L3 auf das Mulleimer Symbol um das Regelset zu I6schen.

adsih

2.  Wahlen Sie anschlieBend das ,+“ Symbol und dann die vordefinierte Regel ,Block_L3" aus.

%]

Regelset auswahlen oder neu erstellen

Regelsets fur Layer 3

3. AnschlieBend sollte die Hauptansicht wie folgt erscheinen, die Reihenfolge ist zu beachten, sollte sie

Aut dieser Seite konnen Sie ein
definiertes Regelset auswéhlen
oder ein neues Regelset erstellen.
Weiterhin bestent die Moglichkeit
ein selbst definiertes zu Ioschen.

[Fami3 5] Name desRegelsets: Ein vordefiniertes Regelset kann
1 modifiziert werden indem es zuvor

Block L3 mit der Kopieren-Funktion

Gt L3 Llirels dupliziert wurde.

DNS_FRLI

DNS FRLO Beschreibung des Regelsets: Ein Regelset kann aus bis zu 10

£ GAT. ) Block all L3 traff .

ock a trarfic

EGAT ERLO Momentan akiive Regelsets sind

E_NET_FRU ausgegraut und kinnen nicht

E_NET FRLO - 4

verandert werden

nicht stimmen kdnnen die Regelsets mit den Pfeilen hoch und runter geschoben werden.

the rugged world of IT®

IF1100 Layer 2 Im Status
P Diagnose
~ Konfiguration =
IP-Konfiguration i s
SecureNow!
3 3 Regelsets
3 bix_in von BLX-VPN nach LAN-out (1 Regel) S,
Cut & Alarm Erlaube Zugriff vom Big-LinX Netzwerk auf das interne Netzwerk - ot
LAN-out Ports Paosition Name Quelle Ziel Protokoll Extra Verbindungskaontrolle Aktion
1 allowhlx X * X automatisch ACCEPT
SERVICE Modem
5 bix_out von LAN-in nach BLX-VPN (1 Regel) Sy
b Grundeinstellungen Erlaube Zugriff von internen Netzwerk auf das Big-LinX Netzwerk L
b Zugriffsrechte Paosition Name Quelle Ziel Protokoll Extra Verbindungskontrolle Aktion
1 allowblx X X X automatisch ACCEPT
P Netzwerk
6 Block_L3* (1 Regel)
b vPN Block all L3 traffic =2
b Dienste Position Name Quelle Ziel Protokoll Extra Verbindungskontrolle Aktion
1 drop_all i al . automatisch DROP
b Priorisierung
b System
P Informationen Einen neuen Regelsatz hizufligen
Mit dem Plus-Symbal fiigen Sie neue Regelsitze hinzu
Nur der i T > .
User: admin 5 Nur Regeln, die Einfluss auf die selektiert nittstellen haben, werden ar von: T | nach | i ¢

4. Sie mussen nun auf ,Aktivieren” klicken um die Regelsets tatsachlich im System anzuwenden.

5. Als einfachen Test kdnnen Sie versuchen vom internen Netz das Internet zu erreichen, dies darf nun
nicht mehr funktionieren.

Hinweis: Tats&chlich t die ,Block_L3" Regelset hier nur zum besseren Verstandnis aufgefiihrt. Die interne
Standardregel fur Daten die keiner Regel entsprechen ist ohnehin ,Drop“.
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