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1 Einleitung 
Es wird ein Netzwerk über Big-LinX angebunden und dabei folgende Anforderung realisiert: 

• Die internen Systeme des Netzwerks hinter dem Router/Firewall dürfen nicht auf das Internet zugreifen. 
• Die Big-LinX Teilnehmer dürfen nicht über den Router auf das Internet zugreifen. 
• Die Big-LinX Teilnehmer dürfen ausschließlich auf das interne Netzwerk zugreifen und nicht etwa auf ein 

darüberliegendes Endkundennetzwerk am Uplink des Routers. 
 
Vorraussetzungen: 

• Bestehende und funktionierende Big-LinX Verbindung mit einem Gerät der IRF2000 oder IF1000 Serie 
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2 Paketfilter 
 
Der Paketfilter ist dafür zuständig den durch das Gerät laufenden Datenverkehr anhand aller möglichen Kriterien 
zu filtern. Die Daten durchlaufen dabei alle Regelsets der Liste sowie alle Regeln innerhalb der Regelsets von 
oben nach unten. Ein Regelset hat als Einstiegsbedingung ein- und ausgehende Netzwerkschnittstellen. Trifft die 
Bedingung zu, werden die Regeln innerhalb des Regelsets durchlaufen. Trifft Sie nicht zu folgt das nächste 
Regelset der Liste. 
Innerhalb des Regelsets wird die Verarbeitung des Pakets mit der ersten zutreffenden Bedingung und der 
definierten Aktion beendet. 
Aus Performance Sicht macht es Sinn Regeln für Daten mit hohem Aufkommen so definieren, dass diese ganz 
oben zutreffen und Regeln mit vielen Bedingungen die nur selten auftreten werden ganz unten aufzuführen. So, 
dass das hohe Datenaufkommen nicht unnötiger Weise sehr viele Detailbedingungen durchlaufen muss. 
 
 

2.1 Aufrufen des Paketfilters 
Öffnen Sie das Webinterface des Gerätes und wechseln Sie zur Seite „Paketfilter“ und auf die Registerkarte 
„Layer3“. Standardmäßig ist dort nur ein Regelsatz zu finden. Der „Allow_L3“ Regelsatz erlaubt jeglichen 
Datenverkehr. 
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2.2 Anlegen eines Regelsatzes für aus dem virtuellen Big-LinX 
Netzwerk eingehende Datenverbindungen. 

 
1. Klicken Sie das „+“ Symbol um ein neues Regelset anzulegen. Wählen Sie „neues Regelset definieren“ 

aus der Liste aus. 

 
 
2. Nach dem Klick auf „Weiter“ werden die Schnittstellen definiert. Die eingehende Schnittstelle sollte die 

sein, an der das interne lokale Netzwerk angeschlossen ist. Meist ist dies „LAN-out“ auf der IF1000 oder 
„LAN“ and der IRF2000. 

 
3. Durch „Hinzufügen“ wird eine Regel angelegt, es werden keine weiteren Bedingungen benötigt, man 

kann direkt auf „Weiter“ klicken. 

 
4. Die Zustandssteuerung (Statefull-Firewalling) wird auf automatisch belassen. 
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5. Der Regel-Namen muss angegeben werden und als Aktion wird „Zulassen“ gewählt. 

 
 
6. Nach einem Klick auf „Weiter“ erscheint wieder die Regelset-Übersicht, es werden keine weiteren 

Regeln benötigt. 

 
7. Durch Klick auf „Weiter“ in den darauffolgenden Dialogen und „Beenden“ wird das Regelset finalisiert. 
 
 

2.3 Anlegen eines Regelsatzes für in Richtung des virtuellen 
Big-LinX Netzwerk ausgehende Datenverbindungen. 

 
1. Klicken Sie das „+“ Symbol um ein neues Regelset anzulegen. Wählen Sie „neues Regelset definieren“ 

aus der Liste aus. 

 
 
2. Nach dem Klick auf „Weiter“ werden die Schnittstellen definiert. Die Schnittstellen sollten entsprechend 

Kapitel 2.2 identisch sein, nur dass sie hier vertauscht werden um die Gegenrichtig zu definieren. 

 
3. Alle weiteren Schritte sind mit Abschnitt 2.2 identisch, auch der Regelname darf gleich sein. 
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2.4 Finalisierung der Regelsets 
1. In der Hauptansicht, Klicken Sie bei Allow_L3 auf das Mülleimer Symbol um das Regelset zu löschen. 
 
2. Wählen Sie anschließend das „+“ Symbol und dann die vordefinierte Regel „Block_L3“ aus. 

 
3. Anschließend sollte die Hauptansicht wie folgt erscheinen, die Reihenfolge ist zu beachten, sollte sie 

nicht stimmen können die Regelsets mit den Pfeilen hoch und runter geschoben werden. 
 

 
4. Sie müssen nun auf „Aktivieren“ klicken um die Regelsets tatsächlich im System anzuwenden. 
 
5. Als einfachen Test können Sie versuchen vom internen Netz das Internet zu erreichen, dies darf nun 

nicht mehr funktionieren. 
 

 
Hinweis: Tatsächlich t die „Block_L3“ Regelset hier nur zum besseren Verständnis aufgeführt. Die interne 
Standardregel für Daten die keiner Regel entsprechen ist ohnehin „Drop“. 


