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Das Original dieser Betriebsanleitung wurde in deutscher Sprache verfasst. Jede nicht deutschsprachige
Ausgabe dieser Betriebsanleitung ist eine Ubersetzung der deutschen Betriebsanleitung.

1 Einleitung

Im Folgenden wird beschrieben wie man eine VPN Verbindung mit Hilfe eines Schliisselschalters aktiviert und
das VPN UP Signal, Beispielsweise Uber eine LED ausgibt.

2 VPN Schnittstelle

Geréate der IRF2000-Serie verfugen Uber eine externe VPN Schnittstelle an die ein Schllisselschalter
angeschlossen und ein VPN Signal ausgegeben werden kann.

2.1 Anschlussbelegung
1234

jeieieie)

PIN 1: =L+ 24V DC Einspeisung der VPN—Ausgangsspannung

PIN 2: = VPN Key 24V DC Einspeisung eines externen Schaltsignals (galvanisch getrennt)

PIN 3: = VPN UP 24V DC VPN-Ausgang (galvanisch getrennt), ist aktiv sobald die VPN-
Verbindung steht.

PIN 4: = GND Ground Einspeisung der Alarm—Ausgangsspannung

2.2 Verdrahtung
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Konfiguration der Verbindung

2.3 Big-LinX

Im Menupunkt Konfiguration - VPN - Big-LinX

lassen sich die Verbindungsereignisse fiir den Schliisselschalter einstellen.

Dazu auf den Reiter ,Konfiguration“ wechseln und ,Verbinde bei VPN KEY* auf aktiv oder inaktiv setzen.

Bei ,aktiv* startet die VPN Verbindung wenn der Schlisselschalter angeht. (SchlieRer)
Bei ,,inaktiv“ startet die VPN Verbindung wenn der Schliisselschalter ausgeht. (Offner)

Unter dem Menipunkt Erweiterte Einstellungen = VPN-LED/Ausgangssteuerung lasst sich die Schnittstelle
auswahlen welche fur die VPN LED auf der Geréatefront als auch fur das VPN UP Signal auf dem PIN 3 des

Steckers zusténdig ist.

IRF221% =
Status Iﬁwﬂ PIr
P Diagnose

~ Konfiguration
|P-Konfiguration Big-Linx
SecureMowl
P akeilter wversuche eina permanente verbindung zu halten: [ €
Cut & Alarm verhindungsereignisse:
P Grundeinstellungen Verhinde bei VRN KEY: [akiv ¥ @
P Zugriffsrechte Yerbinde bei ALARM: [ ~Yo
P netzwerk
¥ VPN Zyklischer verbindungstest: aus
Big-Linx
OpenyPH b HTTPMTTPS Proxy Einstellungen ()
IPsec

w Erweiterte Einstellungen

> Dienste Log Level: Iinfu ~

P Priotisisrung WPN-LED-/Ausgangssteuerung: IEILX—VPN ~

P System

P mformationen

Hinweis:

Der PIN fur den Verbindungsaufbau muss in der Konfiguration gespeichert werden!

IRF221x b ”
Status Konfiguration _
b Diagnose

~ Konfiguration

IP-Kanfiguration Big-LinX - PIN
SecureMNow!
PIN auf Karte andern: ()
Paketfilter
alte PIN:
Cut & Alarm
neue PIN:

P Grundeinstellungen

b Zugriffsrechte neue PIN verifizieren:

P Netzwerk
Abfrageverhalten bei Big-LinX YPN Verbindungsaufbau:
FNEN PIN in der Konfiguration speichern: 2 )
Big-LinX PIN:
SpenvPh PIN verifizieren:
IPsec
P Dienste

b Priorisierung
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2.4 Open VPN

Im Menipunkt Konfiguration > VPN - OpenVPN Iasst sich die Verbindung auf ,Geschaltet” stellen und unter
,<Zusatzliche Einstellungen“ > VPN-LED/Ausgangssteuerung lasst sich die Schnittstelle auswahlen, welche fir
die VPN LED auf der Geratefront als auch fiir das VPN UP Signal auf dem PIN 3 des Steckers zustandig ist.

IRF221x%

Status
b piagnose
~ Konfiguration
|P-Konfiguration CpenvPi
Securabow!
Paketfilter Aktuelle OpenVPN Server-Eintrage:
Cut & Alarm
b Zustand Schnittstelle Zertifiat
Grundeinstellungen
b Zuariffsrechte Keine Open
P Netowerk
= yPN Aktuelle OpenyPN Client-Eintrage:
Big-Linx Zustand Schnittstelle Zertifikat
OpenyPN
Pase Geschaltet v L3-VPNL ¥ DEMO-CNI (demo-clientl.pem)
P Dienste

b Prigrisierung HTTFMTTPS Provy Einstellungen fir Clisnts ()

IP Adresspool-Einstellungen fiir Opent/PM Server ()

P system

P informationen

OpenPN / DHCP Einstellungen flr Clients ()

4

Zusatzliche Einstellungen
User: admin 3

info 2]
MNein ~ O
Typ der virtusllen L3-vPN-Schiittstallen: | TAP v ()

BLVPN ¥ )

inakiv
L3P

Log Level:

LZO Kompression:

YPN-LED-/AUsgangssteLerung |

Neue Open¥PN-Yerbindung hinzufiigen:

Server/Client:

Server Fort:

Server Adresse:

[Client ¥ @

Protokoll; TCP ¥ @
Lawer: L3 IP Schnittstelle ~
Zertifikat: dema-clientl.pem ¥ ()

2.5 Status der VPN LED Anzeige

Auf der Vorderseite des Gerates kann anhand der LED Anzeige der Status der Verbindung abgelesen werden.

aus -
orange blinkend
permanent orange

Es ist keine VPN Verbindung aktiv
im 1Hz Bereich — Versuch die Verbindung aufzubauen
verbunden

2.6 Eventlog

Zur Kontrolle wird ein VPN Key Ereignis im Eventlog protokolliert:

IRF221x H
Konfiguration
~ Diagnose
Systemstatus
Eventlag Eventiog
AN
Jan 5 21:32:30 IRFZZ1x-AX00780237 vpn-switch: starting BLXZ-VFN
LAN Jan 5 Z1:32:30 IRF2Z1x-AX007S0237 vpn-switch: ALARM signal is: off, Big-LinX ¥PN logic is: switch on signal ensbled, BLZ-VPN should be: up
36 (UMTS) Jan 5 21:32:30 IRFZZ1x-AX007802Z37 vpn-switch: VPN KEY signal is: on, Big-LinX VPN logic is: switch on signal enabled, BLX-WPN should be: up
Jan 5 21:32:30 IRF2Z1x-AX007S0237 vpn-switch: VPN KEY signal is: on, Open¥PN logic is: switch on signal enabled, VPN tunnels should be: up
Ping-Test Jan 5 21:32:30 IRFZZ1x-AZ00780237 vpn-switch: Checking status of switched OpenVFPN connections
Jan 5 21:32:30 IRF2Z1x-AX007S0237 kernel: VPNEEY set

Remote-Capture

P Konfiguration
b System

P Informationen

User: admin &
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