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Das Original dieser Betriebsanleitung wurde in deutscher Sprache verfasst. Jede nicht deutschsprachige
Ausgabe dieser Betriebsanleitung ist eine Ubersetzung der deutschen Betriebsanleitung.

1 Einleitung

Im Folgenden wird beschrieben wie man einen lokalen PC uber die UMTS Funktion der IRF2210 online bringt.

192.168.0.254 3G
C D
LAN | (: :)

INDUSTRIAL
ROUTER
FIREWALL

www.ads-tec.de

IP-Adresse 192.168.0.100
Subnetzmaske 255.255.255.0
Gateway 192.268.0.254
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2 Konfiguration

Die Produktvariante IRF2210 verfugt tber ein integriertes Mobilfunk-Modem, welches fur den Aufbau einer

Verbindung in das Internet tber UMTS- bzw. GSM-Netz (3G bzw. 2G) eingesetzt werden kann.

2.1 Einlegen der SIM-Karte

Bevor das Mobilfunkmodem genutzt werden kann, muss eine SIM-Karte in den SIM-Kartenleser gesteckt werden.
Entfernen Sie dazu die Stromversorgung des Gerétes. Drucken Sie anschlieRend mit einem spitzen Gegenstand
auf den gelben Auswurfknopf des mit ,3G* beschrifteten SIM-Kartenlesers. Sie finden den Kartenleser auf der
Rickseite des Gehauses.

2.2 UMTS Modem aktivieren

Im Menipunkt Konfiguration - 1P-Konfiguration - 3G (UMTS) — ,Verbindungsmodus® lasst sich das Modem

aktivieren. (Halten Sie dazu die Informationen Ihres Mobilfunkanbieters bereit)

IRF221x
P Diagnose
< Konfigui ation

SecureNowl
Paketfiter
Cut& Alam
® Grundeinstellungen
® Zugrifisrechte
P Netowerk
P VPN
® Dienste
® Priorisierung
P systom

P iformationen

s admin B

Betriebsmodus: 1P-Rauter ¥ 0
WAN:
1P-Zuweisung: DHCP v o
oS vsoH
7] oty via DHCP
1P-Adresse
Subretzmaske
NAT (Masquerading): oo
LAN:
1P-Zuweisung: statisch ~ 0
1P-Adresse 1921680254
Subretzmaske 255 2552550
NAT (Masquerading): oo
3G (UMTS):
Verbndungsmodus: deakiiviet ¥
Standard-Gateway:
1P-Adresse: e

Al Zutiitksstzan
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< Konfiguration

IP-Konfiguration IP-Konfiguration

SecureNow!

e Betriebsmodus: IP-Router Y0

Cuté Alarm

P Grundeinstellungen WAN:

P Zugrifisrechte

b Netzwerk IP-Zuweisung: [orer v o

b vpN [Z]oNs via DHCP

P Dienste [7] Gateway via DHCP

b Priorisierung ehckease, [
Subnetzmaske: [

b system
b nformationen NAT (Masqiersding): O@
LAN:
User: admin B

TP-Zuweisung [femch ™ @
IP-Acresse: [1sz1680284
Subnetzmaske: [sszsszssn
NAT (Masquerading): 0o
36 (UMTS):
Verbindungsmodus [pemanent ™ @
FIN [z @
Provider APN: [eventvodafonede @
Benutzername "— o
Passwort; o
DNS via 3G (UMTS): 2)
NAT (Masquerading):
Gateway via 3G (UMTS): o
Standard-Gateway:
IP-Adresse: e

Als Provider APN muss die URL ihres Providers eingetragen werden und gegebenenfalls Benutzername und
Passwort.

Beispiele:

T-Online: APN internet.t-mobile.de sowie zwingend ein Benutzername und das Passwort.

Vodafone: APN web.vodafone.de oder event.vodafone.de. Ein Benutzername sowie Passwort ist nicht notwendig.

Hinweis:

Wird bei Verbindungsmodus ,permanent®, ,bei Bedarf* oder ,Fallback” ausgewahlt, so wird das Standard
Gateway aus der IP Konfiguration tberschrieben, da sonst die Mobilfunk-Verbindung nicht sinnvoll genutzt
werden kann!
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2.3 Verbindungsmodus

Hier stehen 4 Mdoglichkeiten zur Auswahl.

2.3.1 Deaktiviert

o Die Mobilfunk Schnittstelle ist deaktiviert

2.3.2 Manuell

o Die Mobilfunk Schnittstelle kann Uber die 4G Statusseite manuell getriggert werden
2.3.3 Permanent

o Verbindungsaufbau erfolgt unmittelbar bei Systemstart

2.3.4 Fallback

o Die 3G-Verbindung wird nur aufgebaut wenn die Uberwachung auf der angegebenen
Schnittstelle fehlschlagt. (LAN, WAN oder BLX-VPN)
Nach einem Ausfall von mindestens 30 Sekunden wird die Mobilfunk-Verbindung gestartet.

Konfiguration
IP-Konfiguration
SecureMow!

Fakeffilter

Cut & Alarm
Grundeinstellungen
Zugriffzrechte
Metzwerk
WP
Dienste

Priarisierung

System
Informationen

Erweiterungen

User: admin [3

[P-Konfiguration

Betriebsmodus:

WAN:

IP-Zuweisung:
IP-Adresse:

Subnetzmaske:

NAT {(Masguerading):
LAN:

IP-Zuweisung:

IP-Adresse:

Subnetzmaske:

NAT {Masquerading):
3G (UMTS):

Werbindungsmoadus
PIN:

Provider APM:
Benutzername:

Passwort:

Fallback fir Schnittstelle:

Fallback fir IP-Adresse:
DNS via 3G (UMTS):
NAT {Masquerading):

Gateway via 3G (UMTS):
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2.4 Status der UMTS Verbindung

Im Menupunkt Diagnose - 3G (UMTS) kann man die Statusinformationen der aktuellen Verbindung auslesen.

IRF221x

¥ Diagnose

Systemstatus
Eventiog 3G (UMTS) Status
WAN
AN Status: Online
3G (UMTS) Anmeldezustand:  Angemeldet beim Heimatetz ()
Ping-Test Mobilfunkanbieter:  "Vodafone.de"
Remote-Capture Signalstarke: il -67 dem
P Konfiguration Netzwerk Modus:  UMTS (WCDMA)
b system

P mnformationen

1P Informationen:
User: admin [3 Lokale IP: 10.230.186.116
Gegenstelle IP: 10.64.64.65

PPP Status: ()

IN PACK YICOMP YIUNC YIERR
110 8 o] u] u]
ouT PACK YICOMP YIUNC NON-Y]

185 9 u] o] 9

2.5 Status der 3G LED Anzeige

Auf der Vorderseite des Gerates kann anhand der LED Anzeige der Status der Verbindung abgelesen werden.

aus - Es ist keine GSM/3G/UMTS Verbindung aktiv

orange blinkend im 1Hz Bereich — Netzsuche

orange blinkend im 2 Hz Bereich — die Einbuchung wurde abgelehnt
permanent orange Eingebucht, Offline

grun blinkend im 1Hz Bereich — Eingebucht, Standby (Dial on Demand)
permanent griin Eingebucht, Online
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2.6 Uberprufung der UMTS-Verbindung mit einem externen
Gerat

Fur die Uberprifung der Verbindung mit einem externen Gerét konfigurieren Sie zunéchst dessen

Netzwerkadapter und schlie3en Sie dann ein Ethernetkabel zwischen dem PC und der LAN Buchse der IRF2210
an. (Standard IP-Adresse des LAN-Anschlusses der IRF2210 ist die 192.168.0.254)

Hinweis:

Die nachfolgend beschriebenen Vorgehensweise wurde mit dem Beltriebssystem Microsoft
Windows XP Professional® beispielhaft erstellt. Sollten Sie ein anderes Betriebssystem
nutzen, kénnen die hier beschriebenen Plade und Eigenschaften variieren.

Offnen Sie nun die Eigenschaften Karte lhres Netzwerkadapters. Der Pfad lautet:
Netzwerkverbindungen > LAN-Verbindungen > Eigenschaften (rechte Maustaste).
Im hier erscheinenden Dialog markieren Sie die Option: Internetprotkoll ( TCP/IP)
Und klicken auf Eigenschaften.

L Eigenschaften von LAN-Verbindung 3]

Allgemein | Erweitert

Verbindung herstellen uber:

B9 Realtek RTLS168/8111 PCLE Gigabi

Diese Verbindung verwendet folgende Elemente:

@;@ Q05-Paketplaner Al
V] %= Netzwerkmonitortreiber

%" Intemetprotokoll (TCP/AP)

&
< >
Beschreibung

TCP/IP, das Standardprotokoll fiir WAN-Netzwerke, das den
Datenaustausch Uiber verschiedene, miteinander verbundene
Netzwerke ermaglicht.

[] Symbol bei Verbindung im Infobereich anzeigen

Benachrichtigen, wenn diese Verbindung eingeschrankte oder
keine Konnektivitat besitzt

Markieren Sie nun den Punkt: Folgende IP-Adresse verwenden.
Der zugriff auf das Gerat wird erst ermdglicht, wenn die folgenden Parameter als feste IP-Adresse eingetragen
wurden oder der Rechner sich im selben Subnetzraum befindet.
IP-Adresse: 192.168.0.100

Hinweis:
Die letzte Ziffernfolge muss eine Zahl zwischen 1 und 253 sein, im Beispiel ist der Wert
»100" gewahit.

Nach der IP-Adresse muss nun die Subnetzmaske eingetragen werden.
Wird in das Feld Subnetzmaske geklickt, wird automatisch die richtige Adresse vorgegeben.

© ads-tec GmbH « Heinrich-Hertz-Str. 1 « 72622 Nirtingen
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Eigenschaften von Internetprotokoll (TCP/IP)
Allgemein |

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

O IP-Adresse automatisch beziehen
(® Folgende IP-Adresse verwenden:

IP-Adresse: [192.168. 0 100 ]
Subnetzmaske: [255.255.255. 0 |
Standardgateway: | 192 .168 . 0 . 254 w

(®) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server: 192 3 158 8 U 2541

Altemativer DNS-Server: || E— . |

[ ok ][ bbrechen |

Offnen sie jetzt Ihren Browser und wihlen als Beispiel URL www.ads-tec.de um zu Uberpriifen ob die

Verbindung jetzt steht.

2.7 Eventlog

Auf der Weboberflache der Firewall, unter dem Menupunkt Diagnose — Eventlog kann ebenfalls der Status der

aktuellen Verbindung ausgelesen werden.

IRF221x H _
Konfiguration
= Diagnose
Systerstatus
Eventing Eventlog
WA
Jul 17 14:54:34 IRFZZ1x-AXD0780237 pppd[5104]:
LAM Jul 17 14:54:34 IRF2Z1x-AX00780237 pppd[5104]:
36 WUMTS) Jul 17 14:54:34 IRFZ21x-AX00780237 pppd[5104]:
Jul 17 14:54:28 IRFZZ1x-AX0D0780237 pppd[5104]:
Ping-Test Jul 17 14:54:24 IRFZ21x-AX00780237 config.db:
Jul 17 14:54:24 IRF2Z21x-A¥00780237 config.db:
Remote-Gapture Jul 17 14:54:24 IRF2Z1x-AX00780237 config.do:
P Kenfiguration
b system
P mformationen
User: admin 3

© ads-tec GmbH « Heinrich-Hertz-Str. 1 « 72622 Nirtingen

remote IF address 10.64.64.65

lomal IP address 10.230.230.39

Could not determine remote IP address:
Using interface 3G

'UNTS Modem Dienst Aktivierung' =
'UMTS Modem dauerhafte Verbindung' =
Settings change by: 'adwin', from source:

defasulting to 10.64.64.65
'enabled!’

'enabled'
'web interface'


http://www.ads-tec.de/
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3 Erweiterte Konfiguration fur Link-Uberwachung

In speziellen Setups kann es nétig werden eine aktive Linkiberwachung zu platzieren, welche das 3G/UMTS
Modem resetet falls es zu einem Ausfall kommt. Die macht unter folgenden Umstanden Sinn falls die Verbindung
permanent bestehen soll:
e Es werden besonders hohe Anforderungen an die Verflgbarkeit gestellt
e Es werden Ausfélle der Datenkommunikation ber 3G beobachtet die sich nur durch einen Geréte-Reset
I6sen lassen.
e Es wird ein Mobilfunk Vertrag eines M2M Providers eingesetzt welcher eine Netzwerk-Reregistierung
nach einer bestimmten Zeit benétigt.
e Der zusatzlich dadurch entstehende Datenverkehr spielt keine Rolle. Es werden ca. 1,2 Mega-Bytes pro
Tag zusatzlicher Datenverkehr entstehen.

3.1 Link-Uberwachung hinzuftigen

Gehen Sie in den Menipunkt Konfiguration - Dienste - Client-Monitoring auf dem Gerate-Webinterface.

Industrial IT

IRF221x H
b Diagnose

¥ Konfiguration
IP-Konfiguration
SecureNow!

Aktuelle Monitoring-Tabelle:

Paketfilter

Cut & Alarm

P Grundeinstellungen &
b Zugriffsrechte Die Monitoring-Tabelle ist leer
b Netzwerk
E-Mail-Server:
b VPN

< Dienste E-Mail-Adresse: |

DHCP-Server

Dynamisches DNS . "
Neuen Eintrag hinzufiigen:
Webserver

SNMP

ModbusTCP %

Freigaben

b Priorisierung

Unter ,Neuen Eintrag hinzufigen“ muss eine IP Adresse zur Uberwachung angegeben werden. Handelt es sich
um einen 3G Zugang zum Internet so bietet sich zum Beispiel die DNS Server Adresse von Google an: 8.8.8.8.
Sind Sie mit einem eigenen APN in einem M2M-Netzwerk dann mussen Sie natlrlich eine entsprechende IP-
Adresse lhrer eigenen Dienste verwenden.

Als Verzogerung kann fur schlechte 3G Verbindungen ein Grenzwert von 2000ms verwendet werden bei einem
Paketverlust von 100%. Tritt eines dieser Kriterien ein dann wird das 3G Modem resetet und ein erneuter
Verbindungsversuch ist die Folge.

Fullen Sie das Hinzufiigen Formular wie folgt aus:

Neuen Eintrag hinzufiigen:

8.8.8.8 1000 ms 100 % 3G/UMTS Reset ¥

© ads-tec GmbH « Heinrich-Hertz-Str. 1 « 72622 Nirtingen ads m



IRF2210 11
Application Note - 3G / UMTS 2.0

Das Ergebnis ist ein Eintrag in der dariberliegenden Tabelle:

Client-Monitoring

Aktuelle Monitoring-Tabelle:

ﬁ P-

8.8.838 1000 100 3G/UMTS Reset

PING OK -

E-Mail-Server: |

E-Mail-Adresse: |

Neuen Eintrag hinzufiigen:

Fahrt man Uber das Status Icon erscheint ein Tooltip mit Details. Die Email-Server Funktion ist in diesem Kontext
der Client-Monitoring Funktion nicht nétig.
Fiir den Fall das die Uberwachung zuschléagt entsteht eine entsprechende Meldung im Eventlog:

Eventlog

Aug 5 04:17:38 IRF221x-AX00777006 pppd[2058]: Connection terminated.

Aug 5 04:17:36 IRF221x-AX00777006 pppd[2058]: CHAP authentication succeeded

Aug 5 04:17:36 IRF221x-AX00777006 pppd[2058]: CHAP authentication succeeded

Aug 5 04:17:35 IRF221x-AX00777006 pppd[2058]: Using interface 36

Aug 5 04:17:27 IRF221x-AX00777006 pppd[2058]: Connect script failed

Aug 5 04:17:06 IRF221x-AX00777006 umts-watchdog: umts connection not alive - reseting umts subsystem
Aug 5 04:17:06 IRF221x-AX00777006 system: client monitoring umts link down -> starting umts watchdog
Aug 5 ©3:33:46 IRF221x-AX00777006 system: IRF221x 2.3.1 SVN-R8339.B-64408, system ready!

Aug 5 ©3:33:45 IRF221x-AX00777006 statusd: Found BLX smartcartd ID: ads-tec-router-00030

Aug 5 ©3:33:37 IRF221x-AX00777006 adsdpd: Starting daemon for ethernet connections

Der integriert UMTS Watchdog wird die Verbindung alle 5 Minuten reseten bis die Link-Uberwachung wieder den
Zustand ,OK® hat.

Das Client-Monitoring selbst pruft alle 45 Sekunden mit Hilfe von 5 ICMP-Paketen die mit einer Sekunde Abstand

versenden werden. Jedes Paket hat 64 Bytes. Da noch 5 Antwortpakete dazukommen liegt das Datenaufkommen
daher bei 640 Bytes alle 45 Sekunden. Das sind 51,2 Kb pro Stunde oder 1,2 Mb pro Tag.
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IRF2210 12
Application Note - 3G / UMTS 2.0

4 Technische Daten des integrierten Modems
Version 1, HSUPA Modem:

GSM, GPRS, EDGE 850 MHz, 900 MHz, 1800 MHz, 1900 MHz

UMTS, WCDMA /
HSDPA / HSUPA

Maximaler Downlink | 7,2 Mbps

900 MHz, 1900 MHz, 2100 MHz

Maximaler Uplink 5,8 Mbps

FCC, IC, CE, GCF, PTCRB,

Zul
ulassungen A-Tick, Optus

Version 2, HSPA+ Modem:

GSM, GPRS, EDGE 850 MHz, 900 MHz, 1800 MHz, 1900 MHz

UMTS, WCDMA /
HSDPA / HSUPA

Maximaler Downlink | 21.1 Mbps

Maximaler Uplink 5.76 Mbps

FCC, CE, FCC, IC, NCC, PTCRB,
Bell, AT&T

850 MHz, 900 MHz, 1900 MHz, 2100 MHz

Zulassungen
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