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SHP9000 Serie — Instrukcja obstugi v1.3.2

Przed uzyciem nalezy uwaznie przeczyta¢ niniejsza instrukcje i ja zachowaé. Instrukcja zawiera

wazne informacje dotyczace produktu, w szczegélnosci dotyczace prawidiowego uzytkowania,

bezpieczenstwa, montazu, uzywania, konserwacji i utylizacji. Po montazu nalezy przekazaé¢

instrukcje uzytkownikowi, a w przypadku odsprzedazy wraz z produktem.

Instrukcje mozna pobrac ze strony: www.ads-tec-iit.com w sekcji plikéw do pobrania.

Wydawca
ads-tec Industrial IT GmbH
Heinrich-Hertz-Stral3e 1

72622 Nartingen

Telefon: +49 7022 2522-0
Internet: www.ads-tec-iit.com
E-mail: mailbox@ads-tec.de
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1 Ogodlne informacje dotyczace dokumentaciji

1.1 Ogdblne informacije

Niniejsza instrukcja obstugi stuzy do bezpiecznego i wydajnego uzytkowania komputerow

przemystowych typu SHP9000- , zwanych dalej ,urzgdzeniem”.

Wszystkie podane wskazdéwki dotyczgce bezpieczenstwa i instrukcje postepowania sg warunkiem

bezpiecznej pracy i muszg by¢ przestrzegane.
Instrukcja obstugi musi zostaé przeczytana przez wszystkich uzytkownikéw i musi byé dostepna w
kazdej chwili.

Oryginat niniejszej instrukcji obstugi zostat sporzadzony w jezyku niemieckim. Kazda wersja niniejszej

instrukcji obstugi w jezyku innym niz niemiecki jest ttumaczeniem niemieckiej instrukcji obstugi.

1.2 Wyjasnienie wskazéwek dotyczacych bezpieczenstwa
1.2.1 Struktura wskazowek dotyczgcych bezpieczenstwa

Stowo ostrzegawcze klasyfikuje zagrozenie.
Pod stowem ostrzegawczym podano rodzaj/skutki i Zrédto zagrozenia.

Instrukcje dotyczace unikania zagrozenia sg oznaczone strzatkg (= ).

NIEBEZPIECZENSTWO

Rodzaj i zrédto zagrozenia!l
Mozliwe konsekwencje nieprzestrzegania ostrzezenia

» Srodki zapobiegajgce zagrozeniom

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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1.2.2 Wyjasnienie stow sygnatowych

NIEBEZPIECZENSTWO

Oznacza bezposrednie zagrozenie. Niezastosowanie sie do niego grozi

Smiercig lub powaznymi obrazeniami.

4 OSTRZEZENIE )

Oznacza potencjalne zagrozenie. Jesli nie zostanie ono unikniete, moze

spowodowac $smieré¢ lub powazne obrazenia.

-
\_

~
/

UWAGA

Oznacza potencjalne zagrozenie. Jesli nie zostanie ono unikniete, moze

spowodowac lekkie lub niewielkie obrazenia.

Oznacza potencjalnie szkodliwg sytuacje. Jesli nie zostanie ona uniknieta, moze dojs¢ do

uszkodzenia urzadzenia lub czegos$ w jego otoczeniu.

* Zalecenia dotyczace stosowania:
Informuje o warunkach, ktére nalezy bezwzglednie przestrzegaé, aby zapewni¢
bezawaryjng prace urzadzenia. Ponadto zawiera wskazéwki i porady

dotyczgce efektywnego uzytkowania urzgdzenia i optymalizacji

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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1.3 Odpowiednia dokumentacja dotyczaca urzadzenia

Do konfiguraciji i obstugi urzgdzenia majg zastosowanie nastepujgce dokumenty:

¢ Niniejsza instrukcja obstugi:
Zawiera informacje dotyczace montazu, uruchomienia i obstugi urzgdzenia oraz dane

techniczne.

e Strona internetowa:
Na stronie www.ads-tec.com w sekcji pobierania mozna pobrac instrukcje obstugi, sterowniki,

oprogramowanie, instrukcje obstugi, broszury i ulotki.

1.4 Symbole

Symbol | Znaczenie

Oznaczenie baterii i urzadzen elektronicznych. Nie wolno ich wyrzuca¢ wraz z odpadami
komunalnymi, lecz nalezy je zbieraé oddzielnie. Zuzyte baterie i urzadzenia elektroniczne
nalezy zwrdci¢ do punktu sprzedazy lub przekazaé do systemu utylizacji.

@ Symbol przytgcza przewodu ochronnego (PE)

Symbol przytgcza uziemienia funkcjonalnego (FE)

ﬁ Symbol goracej powierzchni

1.5 Dane, ilustracje, zmiany

Wszystkie dane, teksty i ilustracje zostaty zebrane zgodnie z najlepszg wiedzg i sumieniem. Nie
stanowig one gwarancji wtasciwosci. Pomimo dotozenia wszelkich staran nie mozna ponosié¢

odpowiedzialnosci za poprawnos¢, kompletno$¢ i aktualnos¢. Zastrzegamy sobie prawo do zmian.

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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1.6 Znaki towarowe

Nalezy pamietaé, ze nazwy oprogramowania i sprzetu oraz nazwy marek poszczegdlnych firm uzyte w
niniejszej dokumentacji podlegajg ogdlnej ochronie prawnej znakéw towarowych.

Big-LinX® i X-Remote® sg zarejestrowanymi znakami towarowymi firmy ADS-TEC.

Wszystkie inne uzyte znaki towarowe innych firm sg niniejszym uznane.

ADS-TEC zastrzega sobie prawo do dochodzenia wszelkich praw w przypadku naruszenia praw do

znakow towarowych.

1.7 Prawa autorskie

Niniejsza instrukcja obstugi jest chroniona prawem autorskim. Uprawniony uzytkownik ma prawo do
zwyktego uzytkowania w ramach celu umowy. Wszelkie zmodyfikowane wykorzystanie lub
wykorzystanie udostepnionych tresci, w szczegolnosci powielanie, modyfikowanie lub publikowanie w
jakikolwiek inny sposéb, jest dozwolone wytgcznie za uprzednig zgodg ADS-TEC. W przypadku
naruszenia praw autorskich ADS-TEC zastrzega sobie prawo do dochodzenia wszystkich

przystugujacych jej praw.
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2 Ogolne informacje o urzadzeniu
2.1 Producent i kontakt

Producentem urzadzenia jest firma ads-tec Industrial IT GmbH. W dalszej czesci dokumentu nazywana
jest ona ADS-TEC.

ads-tec Industrial IT GmbH
Heinrich-Hertz-Str. 1
72622 Nuirtingen

Niemcy

Tel..  +49 7022 2522-0
E-mail mailbox@ads-tec.de

Strona internetowa: www.ads-tec-iit.com

2.2 Przeznaczenie

Urzadzenie stuzy do wizualizacji i sterowania réznymi procesami w instalacjach i maszynach w réznych

$rodowiskach uzytkowania.

Ze wzgledu na swojg klase IP urzadzenie moze byé rowniez stosowane w wilgotnych i zapylonych
srodowiskach produkcyjnych.

Operator jest samodzielnie odpowiedzialny za przestrzeganie obowigzkéw operatora oraz

uwzglednienie ewentualnych zmian technicznych lub prawnych.

Montaz, uruchomienie i obstuga mogg by¢ wykonywane wylgcznie przez wykwalifikowany i

przeszkolony personel.

Uzytkownik moze ingerowa¢ w urzgdzenie wytgcznie w celu wykonania czynnosci opisanych w
niniejszym dokumencie. W przypadku koniecznosci wprowadzenia dalszych zmian nalezy skonsultowaé

sie z producentem lub autoryzowanym serwisem.

Podczas prac serwisowych urzgdzenie musi by¢ odtgczone od zasilania. Nalezy podjg¢ odpowiednie

srodki w celu unikniecia wytadowan elektrostatycznych na elementach konstrukcyjnych.

Urzadzenie moze by¢ montowane, instalowane i eksploatowane wytgcznie w ramach dopuszczalnych

specyfikacji. Zabrania sie uzytkowania w srodowisku innym niz okreslone w specyfikaciji.

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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2.3 Niewlasciwe uzytkowanie

Kazde inne zastosowanie lub zastosowanie wykraczajgce poza opisany sposob dziatania urzgdzenia

uznaje sie za niezgodne z przeznaczeniem.

Urzadzenie nie moze by¢ uzywane do sterowania pojazdami ani do zastosowan, dla ktérych wymagane
sg dodatkowe certyfikaty poza deklaracjg producenta, np. w obszarach zagrozonych wybuchem,

technice medycznej i zegludze.

Urzadzenie nie obstuguje funkcji bezpieczenstwa funkcjonalnego. Nie nalezy uzywac urzadzenia do

oceny danych zwigzanych z bezpieczenstwem w celu przetgczenia systemu w stan bezpieczny.

Urzadzenie nie moze by¢ uruchamiane w przypadku uszkodzen transportowych lub nieprzestrzegania

specyfikacji i musi zosta¢ wytgczone w przypadku zmiany warunkow.

W przypadku uzytkowania niezgodnego z przeznaczeniem firma ADS-TEC nie ponosi
odpowiedzialnosci za szkody osobowe i rzeczowe wynikajgce bezposrednio lub posrednio z

uzytkowania urzgdzenia.

Otwarcie urzadzenia przez osobe nieuprawniong moze stanowi¢ zagrozenie dla uzytkownika i

spowodowag utrate prawa do gwarancji.

Jesli urzgdzenie wykazuje widoczne uszkodzenia spowodowane np. niewtasciwymi warunkami
eksploatacji/przechowywania lub nieprawidtowg obstugg, nalezy je natychmiast wytgczy¢ i

zabezpieczy¢ przed niezamierzonym uruchomieniem.

Niedozwolone zmiany mechaniczne mogg spowodowac uszkodzenie urzadzenia. Nalezy upewnic sie,
ze urzadzenie nie zostanie przewiercone, rozbite, przebite lub w inny sposéb zmienione w swojej

zewnetrznej formie!

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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2.4 Warunki srodowiskowe

Uszkodzenia spowodowane wysoka temperaturg
Jesli urzgdzenie jest narazone na promieniowanie stoneczne lub inne zrédta Swiatta lub ciepta,
moze sie przegrzac i ulec uszkodzeniu.

» Nie nalezy wystawiac¢ urzadzenia na bezposrednie dziatanie promieni stonecznych lub innych

K zrodtom $wiatta lub ciepta. j

Urzadzenie moze by¢ eksploatowane w warunkach srodowiskowych okreslonych w danych

technicznych. Nieprzestrzeganie tych wytycznych powoduje utrate gwarancji na urzadzenie. Firma

ADS-TEC nie ponosi odpowiedzialno$ci za uszkodzenia spowodowane nieprawidtowg obstuga.

2.4.1 Wibracje/wstrzgsy
Testy wibracyjne/uderzeniowe przeprowadzono w nastepujgcy sposob:

Wibracje w poblizu maszyn/przeno$nikow tasmowych
— Badany element: sprawne urzadzenie
— Norma testowa: EN 60068-2-6
— Ksztalt drgan: sinusoidalny
— Osie testowe: X/Y/Z
— Czestotliwos¢: 5...200 Hz
— Zmiana czestotliwosci: + 1 oktawa/min
—  Wychylenie: 3 mm
— Amplituda: 10 m/s?
— Czas trwania testu: 2 godziny na kazdg os
— Stan badanego obiektu: badany obiekt w stanie pracy elektrycznej
— Kryterium testu: kontrola wizualna po tescie i sprawno$¢ badanego obiektu podczas i po tescie

Wstrzasy w poblizu maszyn/przenosnikow tasmowych
— Badany element: urzgdzenie sprawne
— Norma testowa: EN 60068-2-27
— Ksztalt wstrzgsu: poétsinusoidalny
— Osie testowe: +X/-X/+Y /[-Y/+Z]-Z
— Amplituda: 250 m/s?
— Czas trwania: 11 ms
— Kompensacja przed/po: 7 %
— Czas trwania testu: 10 wstrzgséw w kazdym kierunku i osi
— Stan badanego obiektu: badany obiekt w stanie pracy elektrycznej
—  Kryterium testu: kontrola wizualna po tescie oraz sprawnos¢ badanego obiektu podczas i po
tescie

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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2.5 Zgodnos¢

Niniejszym producent oswiadcza, ze produkt opisany w niniejszej instrukcji spetnia
wszystkie odpowiednie wymagania nastepujgcych dyrektyw europejskich:

e 2011/65/UE Dyrektywa RoHS

e 2014/30/UE Dyrektywa EMC (urzgdzenia bez Wi-Fi)

o 2014/53/UE Dyrektywa RED (urzgdzenia z Wi-Fi)

e 2014/35/UE Dyrektywa niskonapieciowa (urzgdzenia AC

e 2023/1542/UE Rozporzadzenie w sprawie baterii

e EG 1907/2006 Rozporzgdzenie REACH

Urzgdzenie jest urzadzeniem klasy A (sektor przemystowy). Urzgdzenia tej klasy mogg powodowac

zaktdcenia radiowe w pomieszczeniach mieszkalnych.

Deklaracja zgodnosci UE jest dostepna do pobrania pod adresem

https://www.ads-tec-iit.com/support/eu-konformitaetserklaerung.

Zalecenia dotyczgce stosowania:
. Aby spefni¢ ustawowe wymagania dotyczgce kompatybilnosci

elektromagnetycznej, podtgczone komponenty oraz potgczenia kablowe réwniez

muszg spetnia¢ te wymagania. Nalezy zatem stosowac ekranowane kable
magistrali i LAN z ekranowanymi wtyczkami i instalowac¢ je zgodnie z instrukcjami
zawartymi w odpowiednich instrukcjach obstugi.

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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2.6 Gwarancja / naprawa

W okresie gwarancyjnym naprawy mogg by¢ wykonywane wytgcznie przez producenta lub osoby

upowaznione przez producenta.

Przed przekazaniem urzgdzenia do naprawy producentowi lub innym osobom spoza organizacji

nalezy zabezpieczy¢ i usung¢ wszystkie poufne dane oraz zresetowac hasta.

2.7 Ograniczenie odpowiedzialnosci

Firma ADS-TEC nie ponosi odpowiedzialnosci za szkody osobowe, szkody materialne, uszkodzenia
urzgdzenia oraz szkody nastepcze, ktére powstaty lub mogg powsta¢ w wyniku nieprzestrzegania
niniejszej instrukcji obstugi, nieprawidtowego uzytkowania urzgdzenia, napraw i wszelkich innych
czynnosci wykonywanych na urzgdzeniu przez nieuprawnionych i nieposiadajgcych certyfikatu ADS-
TEC elektrykow lub w wyniku stosowania niezatwierdzonych czesci zamiennych. Nieprzestrzeganie
terminéw konserwaciji réwniez powoduje wytgczenie odpowiedzialnosci. Ponadto surowo zabrania sie

samodzielnego dokonywania przebuddw lub zmian technicznych w urzadzeniu.

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 172622 NiirtingeneNiemcy adsm
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2.8 Postepowanie z bateriami i ich utylizacja

Urzgdzenie zawiera baterie litowg zasilajgcg zegar systemowy, gdy nie ma napiecia zasilania (bateria
CMOS, znana réwniez jako bateria BIOS).

Zywotno$¢ baterii wynosi od 3 do 8 lat, w zaleznosci od obcigzenia.

Uszkodzenia spowodowane obcigzeniem termicznym

Wysokie obcigzenie termiczne powoduje szybsze starzenie sie baterii.

® Urzadzenie nalezy eksploatowac zgodnie z jego specyfikacja.

Zalecenia dotyczace stosowania:

Aby zapobiec nieoczekiwanym przestojom urzgdzenia, baterie CMOS nalezy

wymienia¢ profilaktycznie w ramach planu konserwaciji (np. co
5 lat).

= Wymiana baterii CMOS zostata opisana w sekcji11.1 .

N /

Zuzyta bateria musi zosta¢ zutylizowana zgodnie z lokalnymi przepisami prawnymi.
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3 Zakres dostawy i nomenklatura

Sprawdz, czy zawartos¢ opakowania jest kompletna: w przypadku stwierdzenia uszkodzen nalezy

niezwtocznie skontaktowac sie z producentem. Urzadzenie nie moze by¢ uruchamiane.
Sprawdz, czy zawartos¢ opakowania jest kompletna zgodnie z zamdéwieniem:
— 1 xurzadzenie
— w przypadku urzadzen DC: 1 x 5-pinowe zigcze do zasilania i cyfrowego wejscia/wyjscia
— w przypadku urzadzen prgdu przemiennego: 1 x kabel zasilajgcy z 2-pinowg wtyczkg
—  Skrécona instrukcja obstugi

— Akcesoria zgodnie z zaméwieniem/dowod dostawy

Kod typu SHP9000 ma nastepujgce znaczenie.
Przyktad:

DVG- SHP9024 001 - AA IAB
A B o D E

A: Urzgdzenie z oprogramowaniem

B: SHP90xx = nazwa rodziny urzadzen: Smart Hygienic Panel PC
SHP9019: ekran 19
SHP9024: ekran 24

C: Konfiguracja
Liczby 001...699: wersje standardowe 24 VDC
Liczby 700...899: wersje standardowe 230 VAC

Liczby 900...999: urzgdzenia wzorcowe, np. do celéw testowych
D: System operacyjny: litery AA...ZZ

E: Dokfadne okreslenie wersji listy czesci i konfiguracji oprogramowania
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4 Bezpieczenstwo

4.1 Luki w zabezpieczeniach

Nasze produkty i ustugi muszg spetnia¢ najwyzsze wymagania jakosciowe. Nasz zespét ds. reagowania
na incydenty zwigzane z bezpieczenstwem produktéow (PSIRT) stale sprawdza bezpieczenstwo
produktéow. Za posrednictwem naszego partnera CERT@VDE informujemy Panstwa o ewentualnych

lukach w zabezpieczeniach:_https://certvde.com/de/advisories/vendor/ads-tec-iit/

Jesli chcg Panstwo zgtosi¢ luke w zabezpieczeniach, prosimy o kontakt z CERT@VDE

e wysyfajgc wiadomosc¢ e-mail na adresinfo@cert.vde.com lub

e za pomocg formularza internetowego pod adresem_https://certvde.com/helper/reportvuln/

4.2 Hasta — przeglad

Aby chroni¢ swoj system, nalezy miedzy innymi uzywac haset. W tej sekcji przedstawiono kroétki

przeglad réoznych mozliwosci.

4.2.1 UEFI-BIOS: hasto administratora
o Jedli zostato ustawione, nalezy je wprowadzi¢ podczas uruchamiania systemu, aby wywotac
BIOS ([Del] lub [Alt] + [Del]) lub menedzera rozruchu ([Esc]).
e Hasto to stuzy do ochrony ustawien BIOS i ustawien rozruchu. Nie utrudnia ono uruchamiania
systemu.

e Hasto to jest czesto stosowane w zastosowaniach przemystowych.

4.2.2 BIOS UEFI: Hasto uzytkownika

o Jesli zostato ustawione, nalezy je wprowadzaé przy kazdym uruchomieniu urzgdzenia.

e Po jego wprowadzeniu uzytkownik ma jednak uprawnienia administratora w BIOS-ie. Aby temu
zapobiec, nalezy dodatkowo ustawic¢ inne hasto administratora.

o W codziennej praktyce przemystowej hasto uzytkownika jest raczej rzadko stosowane,

poniewaz wymaga podtgczenia klawiatury sprzetowe;.

4.2.3 Hasta systemu Windows
¢ Dostep do systemu operacyjnego powinien by¢ zabezpieczony hastem.
e Podczas pierwszego uruchomienia nalezy nadac¢ takie hasto.
e W codziennej praktyce przemystowej nie nalezy uzywac konta administratora, a wytgcznie

konta uzytkownika z ograniczonymi uprawnieniami.

4.2.4 Jakosc i przechowywanie haset
e Dobre hasta sg dtugie i ztozone.

e Nie przechowuj haset w prostym pliku i nie zapisuj ich na kartce papieru lezgcej na biurku.
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4.3 UEFI-BIOS — wprowadzanie ustawien

UEFI-BIOS (Unified Extensible Firmware Interface — Basic Input/Output System) jest uzywany w
komputerach do inicjalizacji sprzetu i uruchamiania systemu operacyjnego. Na tym poziomie nalezy

zwroci¢ szczegodlng uwage na ponizsze aspekty.

4.3.1 Dostep do ustawien BIOS

1. Wigcz komputer lub uruchom go ponownie.
2. Natychmiast po wigczeniu komputera nacisnij kilkakrotnie klawisz [Del] (lub aby wywotaé

rozszerzony BIOS: [Alt] + [Del]), az pojawi sie konfiguracja BIOS.

4.3.2 Ustawianie, zmiana lub usuwanie haset BIOS

f * Uwaga \
Urzadzenia, ktére moga by¢ opcjonalnie wyposazone w modut radiowy

(np. WLAN lub telefon komorkowy), od sierpnia 2025 r. otrzymujg
fabrycznie domysine hasto administratora umozliwiajgce dostep do
UEFI-BIOS.

Hasto to znajduje sie na matej naklejce w komorze serwisowej (w
zaleznosci od wersji urzadzenia). Przykiad:

BIOS PW: 11.,IdH3uvOB J

Ustawianie/zmiana:

1. W ustawieniach BIOS przejdz do ,Security”.
2. Wybierz ,Administrator Password”.
3. Wprowadz nowe hasto i potwierdz je.
4. Zapisz za pomocg klawisza [F4] lub przejdz do zaktadki ,Save & Exit” (Zapisz i wyjdz).
Potwierdz swoéj wybér klawiszem [Enter].
Usuwanie:
¢ Aby usunac¢ ustawione hasto, pozostaw pole wprowadzania puste, gdy pojawi sie prosba o

wprowadzenie nowego hasta. [Enter].
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4.3.3 Wywotanie menu startowego

W celu przywrdécenia urzgdzenia nalezy w razie potrzeby dostosowac kolejnosé rozruchu w BIOS-ie, tak

aby system uruchamiat sie z odpowiedniego nosnika przywracajgcego (np. pamieci USB).

Menu rozruchowe BIOS umozliwia wybdr noénika startowego (np. pamie¢ USB, siec itp.).

1.
2.

Uruchom ponownie urzadzenie.

Podczas uruchamiania systemu naciskaj kilkakrotnie klawisz [Esc], az pojawi sie menu
startowe.

Za pomocg klawiszy strzatek wybierz zgdane urzgdzenie rozruchowe i potwierdz wybor

klawiszem [Enter].

Zmiana kolejnosci rozruchu

1.
2.
3.

Otwoérz konfiguracje BIOS.

Przejdz do zaktadki ,Boot”.

W sekgiji ,Boot Option Priorities” mozna dostosowac kolejnosé urzagdzen startowych (np. USB,
eMMC, siec), przy czym dostepne sg tylko faktycznie podtaczone urzgdzenia.

Zapisz zmiany klawiszem [F4] lub przejdz do zaktadki ,Save & Exit”. Potwierdz wybor

klawiszem [Enter].

4.3.4 Wigczanie/wytgczanie rozruchu PXE

1.

Otworz ustawienia BIOS-u, naciskajgc kilkakrotnie klawisz [Del] (standardowy BIOS) lub [Alt] +
[Del] (rozszerzony BIOS).

W standardowym BIOS-ie:

Przejdz do pozycji menu ,ads-tec Settings > Network Stack Configuration”.
W rozszerzonym BIOS:

Przejdz do pozycji menu ,Advanced > Network Stack Configuration”.

Wiacz lub wytacz opcje ,Network Stack” i, w razie potrzeby, ,PXE Support”.

Zapisz zmiany za pomocg klawisza [F4] lub przejdz do zaktadki ,Save & Exit”. Potwierdz wybor

za pomocg klawisza [Enter].
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4.4 Funkcje bezpieczenstwa na poziomie systemu
operacyjnego

Na poziomie systemu operacyjnego istnieje szereg mozliwosci zwiekszenia bezpieczehstwa. Na

szczegoOlng uwage zastugujg nastepujgce aspekty.

4.4.1 Opcje logowania

— Hasto: standardowa metoda logowania do kont uzytkownikdw.
— Klucz bezpieczenstwa (,token” / ,dongle”): logowanie za pomocg pamieci USB zgodnych z
FIDO2.

— PIN: alternatywa dla logowania za pomocg hasta, weryfikowana lokalnie na urzgdzeniu.

4.4.2 Korzystanie z oprogramowania antywirusowego

—  System Windows zawiera domysinie program ,Microsoft Defender Antivirus”, ktéry chroni
system w czasie rzeczywistym przed ztosliwym oprogramowaniem, oprogramowaniem
ransomware i innymi zagrozeniami.

— Funkcja ochrony jest aktywna w momencie dostawy.

— Mozliwe jest zainstalowanie rozwigzan antywirusowych innych producentéw. Moze to by¢
korzystne w przypadku wymagan specyficznych dla danej branzy.

4.4.3 Korzystanie z oprogramowania firewall

— System Windows zawiera zapore sieciowa, ktéra kontroluje przychodzace i wychodzgce
potgczenia sieciowe. Zapora ta jest domysinie wigczona.

— Zaawansowane ustawienia mozna skonfigurowaé¢ za pomoca aplikacji zabezpieczen systemu
Windows lub zasad grupy.

— W razie potrzeby korzystne moze by¢ zastosowanie zapory sieciowej innego producenta, np. w

celu centralnego zarzadzania lub spetnienia specjalnych wymagan branzowych.

4.4 .4 Regularna aktualizacja systemu operacyjnego

— System Windows obstuguje aktualizacje zwigzane z bezpieczenstwem, ktére mozna
automatycznie zainstalowac za pomocg ustugi Windows Update.

— Funkcja aktualizacji mozna sterowaé centralnie za pomocg WSUS (Windows Server Update
Services) lub zasad grupy.

— Zalecenie: regularnie aktualizuj system, aby uniknaé luk w zabezpieczeniach.

4.4.5 Wytgczenie niepotrzebnych interfejsow

Interfejsy i ustugi stanowig punkty ataku i powinny by¢ wytgczane, jesli nie sg potrzebne w codziennej

pracy produkcyjnej. Dotyczy to np. tatwo dostepnych interfejséw USB z przodu urzadzen.
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4.5 Wskazowki dotyczace bezpieczenstwa potaczen
bezprzewodowych

Urzgdzenie zawiera opcjonalng karte sieci bezprzewodowej WLAN z dodatkowg funkcjg Bluetooth.

/\ OSTRZEZENIE

Zaktocenia radiowe mogg mieé nieprzewidywalne skutki w niektérych srodowiskach.

A o Karty radiowej NIE WOLNO uzywac w nastepujgcych srodowiskach:
— w poblizu urzgdzen medycznych i ratowniczych,

— w atmosferze wybuchowej (np. w poblizu magazynéw paliw lub fabryk
chemicznych),
— w poblizu miejsc prowadzenia prac wybuchowych.

e W takich $rodowiskach nalezy WYLACZYC urzadzenie i zabezpieczyé je

przed przypadkowym uruchomieniem.

/N OSTRZEZENIE

Nie mozna zagwarantowa¢ komunikacji za posrednictwem potgczen radiowych.

A ¢ Urzadzenia nie wolno uzywac do zastosowan, w ktorych zakiécenia
potgczenia radiowego mogg spowodowacé obrazenia oséb lub uszkodzenie

przedmiotéw.

/N OSTRZEZENIE

A Promieniowanie elektromagnetyczne moze by¢ niebezpieczne dla zdrowia.
o Nalezy zachowa¢ minimalng odlegtos¢ 20 cm miedzy antenami nadawczymi

a ludzmi.
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4.6 Lacza radiowe i cyberbezpieczenstwo

Zagrozenia bezpieczenstwa w niebezpiecznych sieciach

Potgczenia radiowe urzgdzenia za posrednictwem opcjonalnego wbudowanego modemu mogg
stanowi¢ publicznie dostepne potaczenia sieciowe i w zwigzku z tym sg uznawane za
niezaufane w rozumieniu normy EN 18031-1:2024.

o Nalezy przestrzegac¢ ponizszych wskazéwek.

Wymoég obowigzkowy
Aby zapewni¢ bezpieczne dziatanie w sieciach rozlegtych (np. réwniez w przypadku tgcza
internetowego przez Ethernet), konieczne jest stosowanie dodatkowego bezpiecznego mechanizmu
komunikacyjnego. Dopuszczalne srodki to:

e Potgczenia VPN, np. za posrednictwem ustugi ADS-TEC Big-LinX®

e tunele oparte na OpenVPN lub IPsec

o Wykorzystanie wzajemnego TLS/HTTPS w przypadku bezposredniej komunikacji miedzy

urzgdzeniami koncowymi
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5 Montaz mechaniczny

Wymiary zewnetrzne urzadzen mozna znalezé w rozdziale ,,12 — rysunki

wvmiarowe” .

5.1 Mocowanie do interfejsu VESA 100

1. Przymocowac¢ opcjonalny kotnierz VESA 100 do $ciany, ktéra jest w stanie bezpiecznie utrzymac
ciezar urzgdzenia (Sruba M6 lub %4"; moment obrotowy i zabezpieczenie sruby do wyboru i na
odpowiedzialno$¢ klienta).
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3. Umiesci¢ urzadzenie z pokrywg interfejsu na wstepnie zamontowanym kotnierzu VESA. Aby ufatwi¢
umieszczenie, mozna uzy¢ dwdch srub bez tba (M5x30, kluczyk imbusowy 4 mm, ISO 4026).

Dokrecic cztery $ruby mocujace.

Po dokreceniu $srub mocujgcych nalezy usung¢ dwie sruby gwintowane (jesli zostaty uzyte):
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4. Przeprowadzi¢ wszystkie przewody przez kotnierz VESA, szczelinowa uszczelke kablows i
zacisk kablowy.

Aby zachowac stopien ochrony IP: nalezy zwréci¢ uwage na rézne srednice otwordw.

Uszczelka Zacisk kablowy

kablowa \ \ \

Duze otwory dla srednic kabli 5...7 mm, mate otwory dla $rednic kabli 3...5 mm

Niepotrzebne otwory nalezy uszczelni¢ za pomocg zatyczek:

oy
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5. Wcisng¢ uszczelke w wyciecie w pokrywie interfejsu. Zatozyé zacisk kablowy i przykreci¢

czterema dostarczonymi Srubami (M5x18).

O =8mm
3,5Nm

6. Podnies¢ urzadzenie. Dokreci¢ pokrywe interfejsu.

O =8mm
3,5Nm
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5.2 Mocowanie na koncu rury

Mocowanie ré6znych adapteréw obrotowych i uchylnych do konca rury odbywa sie zawsze w ten sam

sposob.

1. Zgtadz zadziory na koncu rury mocujgcej (Srednica 48,3 mm).

2. Przyklej szablon do wiercenia wokét konca rury mocujgcej. Nastepnie wywieré dwa otwory o
Srednicy 4 mm w miejscach wskazanych przez szablon do wiercenia, w zaleznosci od wariantu

mocowania.

&
i

Sb

&

Wskazdéwka: W zatgczniku do niniejszej instrukcji obstugi, w dokumencie ,SHX9000 Mocowanie

adaptera rurowego”, znajdujg sie dodatkowe rysunki wymiarowe i schematy poszczegdlnych

wariantéw mocowania.

3. Odkre¢ nakretke kotnierzowa.
W przypadku urzgdzen juz zamontowanych: nalezy uwazac, aby nie zgubi¢ pierscienia

dystansowego odstonietego podczas odkrecania nakretki kotnierzowej (por. rysunek w kroku 5).
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4. Nat6z odpowiedni Srodek smarny na uszczelke i koricowke rury, aby utatwi¢ nakrecenie nakretki

(w zaleznosci od zastosowania, np. olej penetrujgcy, mydto lub smar do armatury).

cE

5. Nasuna¢ nakretke na rure i ponownie sprawdzi¢ prawidlowe osadzenie uszczelki. Nastepnie

zatozy¢ pierscien dystansowy (49x55x1 mm).

7. Przeprowadz wszystkie potrzebne przewody przez adapter rurowy i rure.

Wskazowka: w przypadku adapteréw obrotowo-uchylnych
w celu uzyskania lepszego dostepu,

patrz sekcja5.5 .
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8. Nasadz adapter rurowy na rure. Wyréwnaj elementy tak, aby otwory w rurze i adapterze rurowym

znalazly sie nad sobg i mozna byto wkreci¢ sruby gwintowane (M5x8 1SO4028).

/ UWAGA \

Uszkodzenia ciata i mienia spowodowane upadkiem

urzadzenia

W normalnych warunkach uzytkowania powtoka na $rubach
gwintowanych zapobiega ich samoczynnemu odkrecaniu sie. Brak
powtoki moze spowodowac odkrecenie sie srub gwintowanych i

upadek urzgdzenia na podtoge.

® Nalezy uzywac¢ wytgcznie nowych srub gwintowanych lub

natozy¢ krople ptynnego srodka zabezpieczajgcego gwint na

\ odttuszczony gwint uzywanych srub gwintowanych.

9. Nasmarowac gorng uszczelke cienkg warstwg odpowiedniego smaru (w zalezno$ci od

zastosowania, np. olejem penetrujgcym, mydtem lub smarem do armatury).

F
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10. Nasung¢ nakretke:

... i dokrec¢ jg tak mocno, jak to konieczne:

Zalecenie:

Nakretka stuzy w pierwszym etapie do wyeliminowania pozostatego luzu
(chwiania sie). Nalezy jg dokreca¢ do momentu, az adapter rurowy bedzie

osadzony w urzgdzeniu bez luzu.
Dalsze dokrecanie nakretki pozwala regulowaé op6r obrotowy.

W szczegolnosci w przypadku mocowania urzgdzenia do rury dochodzacej
od gory do dokrecania i odkrecania nakretki motylkowej mozna uzy¢
pokazanego klucza montazowego (numer zaméwienia ADS-TEC:
DZ-MECH-36718-0, rozmiar klucza 71 mm).

N /
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5.3 Mocowanie do adaptera obrotowego lub pochylnego

Mocowanie urzgdzenia do kotnierza adaptera odbywa sie zawsze w ten sam sposéb w przypadku
réznych adapteréw obrotowych i uchylnych.

1. Przeprowadzi¢ kabel, a nastepnie umiesci¢ urzadzenie z otwartg pokrywg interfejsu na dwéch
kotkach na kotnierzu:

j =

2. Dokreci¢ sruby mocujace. Nastepnie podtgczyé kabel.
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ﬁ

3. Podnies¢ urzadzenie:

4. Przykreci¢ pokrywe interfejsu
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5.4 Regulacja oporu pochylenia

Jesli urzgdzenie ma by¢ tatwiejsze lub trudniejsze do przechylania na
adapterze przechylajgcym, opér mozna ustawi¢ za pomocg

zintegrowanego sprzegta ciernego w nastepujgcy sposob.

1. Zdejmij pokazang nasadke kohcowg (zamkniecie bagnetowe, rozmiar klucza 56 mm).

2. Obréci¢ nakretke kluczem nasadowym (17 mm) w lewo lub w prawo:
— Obroét nakretki w lewo zmniejsza op6r pochylenia.

— Obrot nakretki w prawo zwieksza opér pochylenia (nie dokrecacé z sitg wiekszg niz 20 Nm).

3. Zaldz ponownie nasadke koncowa.
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5.5 Montaz modutu przyciskéow

1. Jedli na adapterze obrotowo-pochylnym zamontowana jest nasadka koncowa, nalezy jg zdjgé

(zamkniecie bagnetowe, rozmiar klucza 56 mm).

Odchyl komputer do gory:
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2. Lekko nasmarowac rurke przytgczeniowg modutu przyciskéw (np. olejem penetrujgcym, mydtem
lub smarem do armatury), a nastepnie wtozyc¢ jg do adaptera obrotowo-uchylnego. Upewnic sie, ze

rowki zamkniecia bagnetowego sg wyréwnane z dwoma kotkami wewnatrz adaptera.

)\
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3. Zamkniecie bagnetowe, rowek 1: Zastosowanie rowka 1 (na zdjeciu z6ttego) umozliwia dalsze
odchylenie modutu przyciskéw w dét, co utatwia uktadanie kabli przytaczeniowych.

Ta pozycja nie jest przeznaczona do normalnej eksploatacji, a jedynie do
ufatwienia uktadania kabli i przewoddéw.

Uwaga: W przypadku uzycia rowka 1 miedzy dwoma elementami rury znajduje sie niewielka

szczelina (zielona strzatka na powyzszym rysunku).
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4. Aby uzyé rowka 1 do tatwiejszego podtaczenia kabli:

Odkreci¢ sruby pokrywy szybu serwisowego i odchyli¢ komputer w doét.

Podtgcz wszystkie kable.

Po podtgczeniu kabli nalezy ponownie odchyli¢ komputer do goéry i dokreci¢ sruby pokrywy szybu

serwisowego.
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5. Zamkniecie bagnetowe, rowek 2: Po podigczeniu wszystkich kabli nalezy przesung¢ modut
przyciskéw tak, aby kotki wewnatrz zaczepity sie w rowku 2 (zaznaczonym na ponizszym zdjeciu na

261to).

Szczelina miedzy elementami rurowymi jest teraz catkowicie zamknieta.

Modut przyciskéw znajduje sie w pozycji roboczej:
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6. Sprawdz, czy dwa wystepy mocujgce sg wyréwnane (zielone strzatki na rysunku).

Nastepnie wkreci¢ dwie Sruby zabezpieczajgce (Tx 20, 2,5 Nm).
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5.6 Otwarcie modutu przyciskow

Aby otworzyé modut przyciskéw, nalezy uzy¢ srubokreta ptaskiego, wcisnagé go w jedno z wycieé po

lewej lub prawej stronie panelu przedniego, a nastepnie podwazy¢ panel przedni.

K OSTRZEZENIE \

Niebezpieczenstwo porazenia pradem

Obudowa modutu przyciskéw jest wykonana z metalu i nie posiada

specjalnej izolaciji.

¢ Nie nalezy stosowac niebezpiecznych napie¢ elektrycznych w module
przyciskow.

e Podtgczyé¢ uziemienie PE modutu przyciskéw do przewodu

K uziemiajgcego PE urzadzenia. j
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6 Potaczenia elektryczne
6.1 Wymagania

/ OSTRZEZENIE \

Niebezpieczenstwo porazenia pradem elektrycznym ze skutkiem $miertelnym

W przypadku wersji urzadzen zasilanych napieciem przemiennym podtgczenie

elektryczne musi zostaé wykonane przez wykwalifikowanego elektryka.

Przed uruchomieniem nalezy przeprowadzi¢ kontrole przewodu ochronnego
zgodnie z normami EN 50678 / EN 50699 (VDE 0701/0702), aby zapewni¢

\ prawidtowe dziatanie przewodu ochronnego. /

Uszkodzenia spowodowane wyladowaniami elektrostatycznymi
Wytadowania elektrostatyczne mogg spowodowac uszkodzenia urzgdzenia.
e Podczas obstugi elementéw podatnych na wytadowania elektrostatyczne nalezy przestrzegaé

odpowiednich srodkéw bezpieczenstwa.

NS J

Uszkodzenie uktadéw elektronicznych

Podtaczanie lub odtgczanie zigczy pod napieciem moze spowodowaé uszkodzenie elektroniki.

e Przed podtgczeniem lub odtgczeniem ztgczy nalezy upewnic sie, ze nie sg one pod napieciem.

N J

W przypadku korzystania z opcjonalnego modutu przyciskow:

/ OSTRZEZENIE \

Niebezpieczenstwo porazenia pragdem elektrycznym!

Obudowa modutu przyciskéw jest wykonana z metalu i nie posiada

specjalnej izolaciji.

¢ Nie nalezy stosowaé w module przyciskow niebezpiecznych napiec
elektrycznych.

e Podtgczy¢ uziemienie PE modutu przyciskéw do przewodu

\ uziemiajgcego PE urzadzenia. J
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6.2 Koncepcja uziemienia

Koncepcja uziemienia zalezy w znacznym stopniu od warunkéw panujgcych w miejscu montazu i musi
zosta¢ zaplanowana i wdrozona przez wykwalifikowanego elektryka.
Po stronie urzadzenia przewidziano:

o tylko w przypadku urzgdzen 24 V DC: zigcze FE w wtyczce zasilania jako potencjat odniesienia
filtrow EMC,

To potgczenie jest konieczne do zachowania zgodnosci z przepisami dotyczacymi

kompatybilnosci elektromagnetyczne;.

e Ptytka uziemiajgca PE w studzience serwisowej.

Zalecenia dotyczace zastosowania:
9 FE i PE powinny by¢ podigczone do centralnej szyny uziemiajgcej za pomoca

oddzielnych przewoddw.

Przekroje przewodow dla pojedynczych przewodoéow:

e PE: Do maksymalnej dtugosci przewodu 5 m: 2 AWG 17 (2 1 mm?2). Optymalnie: AWG 13 (£ 2,5
mma2).
Kolor kabla musi by¢ zielono-zoétty, a skutecznos$¢ uziemienia ochronnego musi by¢ potwierdzona
badaniem przewodu ochronnego zgodnie z norma EN 50678 / EN 50699 (VDE 0701/0702).

e FE: AWG 18 (2 0,75 mm2). Kolor kabla nie moze by¢ zielono-zotty.
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6.3 Interfejsy
6.3.1 Przeglad tylnej strony (szyb serwisowy)

Przykfadowy rysunek, przypisanie rozni sie w zalezno$ci od wersji:

1 2 3 4 5} 6

Nr ‘ Opis

—_

Gniazdo dla drugiej pamieci masowej SSD i baterii CMOS (= bateria BIOS)
DisplayPort++™ (2.1)

Interfejs COM (RS232, 9-pinowy), patrz sekcja 8.6

4 x USB 3.2 typu A (10 Gbit/s, maks. 0,5 A na ztgcze)

3 x LAN (RJ45). Zastosowane kontrolery: 2 x Intel i226-IT i 1x Intel i219-LM.
Por. sekcja 6.3.5

Al ]J]wOWIN

Opcjonalnie w tym miejscu: nadajnik HDBaseT (RJ45), patrz sekcja 8.2

Ptytki do odcigzenia kabli

Przytgcze uziemienia ochronnego (PE), patrz sekcja 6.2

©O© |00 |N|O®

zasilanie i, w zaleznosci od wersji urzgdzenia, cyfrowe wejscie/wyjscie
= w przypadku urzgdzen 24 V DC: patrz sekcja6.3.3 oraz 6.3.5
= w przypadku urzgdzen AC: patrz sekcja 6.3.4

©ads-tecIndustrial ITGmbH eHeinrich-Hertz-Str. 1672622 NirtingeneNiemcy ads@



SHP9000 Serie — Instrukcja obstugi v1.3.2 43

6.3.2 Przeglad przedniej czesci

Industrial Terminc

1 213
Nr Opis
1 Opcjonalnie: czytnik RFID
2 Przycisk wigczania/wytgczania

(mozliwo$¢ aktywaciji i dezaktywacji w Centrum konfiguracji)

3 Dioda LED SYS (widoczna tylko przy wytgczonym przycisku
wigczania/wytgczania)
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6.3.3 Urzgdzenia z zasilaniem 24 VDC

DO Wyjscie cyfrowe +24 VDC = 20 %
Zany
DI Wejscie cyfrowe +24 VDC £ 20 % DODIOV=V+

oV Potencjat odniesienia _

A Uziemienie funkcjonalne (FE,
= wymagane dla EMC) (zdjecie przedstawia gniazdo w urzadzeniu)

V +24 VDC £ 20 %

.’ Informacje na temat poboru mocy mozna znalez¢ w rozdziale ,,13 Dane techniczne*.

Wymagania dotyczgce zasilania

Ponizsze wymagania dotycza rowniez dziatania cyfrowych wejs¢ i wyjsc:

Zgodnos¢ zasilacza: klasa PS2 zgodnie z normg IEC 62368-1 - lub -
ograniczone zrédto zasilania (LPS) zgodnie z normg IEC 60950-1 - lub -
SELV/PELV zgodnie z normg IEC 61140

Przekroje przewodéw: AWG 18 (2 0,75 mm?)
Minimalna odpornos¢ termiczna przewodow przytgczeniowych: 105 °C

Prad zwarciowy: < 8 A

Dodatkowe informacje dotyczace urzadzen z certyfikatem UL do uzytku w USA i Kanadzie:

Obwodd o ograniczonej energii zgodnie z UL/CSA 61010-1/ UL/CSA 61010-2-201 lub
Limited Power Source (LPS) zgodnie z UL/CSA 60950-1 lub

Class 2 zgodnie z National Electrical Code (NEC), NFPA 70, klauzula 725.121 i Canadian Electrical
Code (CEC), czesc |, C22.1.

Do podtgczenia zasilania nalezy uzywac wytgcznie przewodoéw miedzianych.
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6.3.4 Urzadzenia z zasilaniem prgdem przemiennym

N/L Napiecie przemienne (AC)

rozdziale ,,13 Dane techniczne®.

. Dopuszczalne napigcia oraz maksymalne wartosci poboru mocy mozna znalez¢é w

Podtaczenie do napiecia sieciowego

Urzadzenie moze by¢ podtgczone do gniazdka z uziemieniem o napieciu sieciowym 230/120 V - 50/60
Hz.

Wymagany wytgcznik automatyczny: 16 A typ C (maksymailnie 16 A)

Przewod zasilajgcy dotgczony do urzgdzenia ma przekréj przewodu 1 mm2,

W przypadku samodzielnego montazu kabla zalecamy nastepujgce rozwigzania:

— Koncéwki przewodow: dtugos¢ 8 mm z certyfikatem zgodnym z zakresem zastosowania.
Przykfady: Panduit FSD77-8-D lub Klauke 4708

— Konhcéwka ptaska do przewodu PE: 6,3 x 0,8 mm bez odgatezienia z certyfikatem zgodnym z
zakresem zastosowania. Przyktady: JST FVDDF1.25-250A lub Klauke 720

6.3.5 Ztgcza Ethernet (RJ45)

Uszkodzenie elektroniki

e Podigczone przewody sieciowe nalezy uktada¢ wytgcznie w pomieszczeniach zamknietych,
aby zminimalizowac¢ ryzyko zwigzane z przepigeciami spowodowanymi np. posrednim
uderzeniem pioruna.

¢ Nie podtgczaé do przewoddw telekomunikacyjnych i sieci telekomunikacyjnej (TNV).

o W razie potrzeby nalezy zastosowa¢ dodatkowe urzgdzenia zabezpieczajace przed

\ przepieciami. j
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6.3.6 Cyfrowe wejscie i wyjscie w urzgdzeniach 24 V DC

Cyfrowe wyjscie
Typ 3 zgodnie z normg IEC61131 (bez funkcji autodiagnostyki)
Sygnat 0 = 0 V (wysoka impedancja) / sygnat 1 = 24 VDC, maks. 50 mA
Zabezpieczenie przed podtaczeniem napiecia o odwrdconej polaryzaciji.
Automatyczny restart po wystgpieniu btedu (np. po zwarciu na wyjsciu).
Czas inicjalizacji: 150 ms od wigczenia urzgdzenia

Wejscie cyfrowe
Typ 3 zgodnie z IEC61131

Sygnat 0: < 8,7 VDC / Sygnat 1: > 10,95 VDC / 8,7...10,95 VDC = nieokreslone (histereza)
Prad: maks. 2,7 mA

Schemat zasadniczy

V+

FE :
oV S T I_
DI o~ 0

DO b R
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6.4 Maksymalne dtugosci kabli
Zalecenia dotyczace zastosowania:
Nalezy przestrzega¢ maksymalnych dtugosci kabli dla danego zastosowania.

Maksymalna dtugos¢ kabli, za pomoca ktérych mozna podtgczy¢ monitor i komputer, wynosi:
— HDMI do maks. 15 m
— DisplayPort do maks. 10 m
— USB 2.0 do maks. 15 m (z aktywnymi hubami, w przeciwnym razie 5 m)
W przypadku duzych odlegtosci miedzy wyswietlaczem a komputerem potrzebna jest wersja HDBaseT:

— HDBaseT™ do maks. 100 m, patrz rowniez sekcja 8.2
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7 Uruchomienie
7.1 Wymagania

W przypadku urzadzen zasilanych napieciem przemiennym:

/ OSTRZEZENIE \

Niebezpieczenstwo porazenia pragdem elektrycznym ze skutkiem

Smiertelnym

Przed uruchomieniem urzgdzenia zasilanego napigciem przemiennym nalezy
przeprowadzi¢ kontrole przewodu ochronnego zgodnie z normg EN 50678 /
EN 50699 (VDE 0701/0702), aby zapewni¢ prawidtowe dziatanie przewodu

k ochronnego. j

7.2 Wiaczenie i konfiguracja urzadzenia

Urzadzenie mozna uruchomi¢ standardowo za pomocg przycisku pojemnosciowego znajdujgcego sie
z przodu urzgdzenia. W tym celu nalezy nacisng¢ przycisk i przytrzymac go przez co najmniej 1

sekunde, w zaleznosci od konfiguracji w Centrum konfiguracji

Przycisk posiada niebiesko-szarg diode LED, ktéra sygnalizuje nastepujgce stany:
— Dioda LED swieci sie na szaro: urzgdzenie jest zasilane napieciem, ale jest wylgczone.
— Dioda LED swieci na niebiesko: urzgdzenie jest wtgczone.
— Dioda LED miga na niebiesko-szaro: urzadzenie znajduje sie w trybie oszczedzania energii.

Przycisk ten mozna aktywowac¢ i dezaktywowac¢ w Centrum konfiguracji.

Alternatywnie urzgdzenie uruchamia sie po wigczeniu zasilania. W tym celu nalezy aktywowa¢é funkcje

»Autostart” w Centrum konfiguracji.
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7.2.1 Bezpieczna konfiguracja poczatkowa — krok po kroku

Niniejsza instrukcja opisuje zalecang pierwszg konfiguracje komputera przemystowego ADS-TEC z
systemem Windows 10/11 zgodnie z normg EN 18031-1:2024.

a) Zabezpieczenie fizycznego dostepu i ochrona przed kradziezg

e W miare mozliwosci: zamontowac¢ urzadzenie na state w chronionym otoczeniu.

o Wytgczy¢ niepotrzebne interfejsy lub uniemozliwié¢ dostep poprzez odpowiednig konstrukcje.

e Po zakonczeniu uruchomienia: zamkngé komore serwisowg za pomoca $rub.

b) UEFI-BIOS: aktywacja zabezpieczen

\_ TR

e.

/ * Uwaga \

Urzgdzenia, ktére mogg by¢ opcjonalnie wyposazone w modut radiowy
(np. WLAN lub telefon komadrkowy), od sierpnia 2025 r. otrzymujg
fabrycznie domys$ine hasto administratora umozliwiajgce dostep do
UEFI-BIOS.

Hasto to znajduje sie na matej naklejce w szybie serwisowej (w
zaleznosci od wersji urzgdzenia). Przykfad:

BIOS PW: 11.,IdH3uvOB

I Yy

Dostep do ustawien BIOS: Wigcz urzadzenie i naciskaj klawisz [Del] lub [Alt] + [Del], az
pojawi sie ekran ustawien BIOS.

Ustaw lub zmien hasto administratora (Security > Administrator Password)

Wigczy¢ Secure Boot (Security > Secure Boot > Enabled), aby zezwoli¢ tylko na podpisane
programy rozruchowe.

Sprawdz kolejnosé rozruchu (zaktadka ,Boot”) i wytgcz nieuzywane interfejsy (np. USB lub
PXE).

Zapisz zmiany, naciskajac klawisz [F4] lub przechodzac do zaktadki ,Save & Exit”.

c) Zabezpiecz konto Windows

a.

b.

Uruchom system i skonfiguruj lokalne konto administratora z silnym hastem

Utworz dodatkowe konto uzytkownika z ograniczonymi uprawnieniami (bez uprawnien
administratora).
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d) Wiaczy¢ funkcje bezpieczenstwa

a. Wiacz program antywirusowy Microsoft Defender i w razie potrzeby przeprowadz
aktualizacje. Wtgcz monitorowanie w czasie rzeczywistym.

b. Wigczy¢ zapore systemu Windows
c. Wigczy¢ szyfrowanie danych / BitLocker
d. Sprawdz potgczenia sieciowe: pozostaw aktywne tylko niezbedne ustugi

e. Sprawdz i zminimalizuj programy uruchamiane automatycznie

e) Zabezpiecz sie¢
a. Najpierw podtacz system do bezpiecznej, zaufanej sieci.

b. W przypadku potgczen Wi-Fi uzywaj wytgcznie sieci szyfrowanych protokotem WPA2 lub
WPAS.

c. Segmentuj architekture sieci za pomocg podsieci i/lub sieci VLAN.

d. Wylacz nieuzywane karty sieciowe (np. Wi-Fi w przypadku pracy wytgcznie w sieci LAN),
aby zmniejszy¢ powierzchnie ataku.

e. Nie pozostawiaj otwartych portéw, jesli nie sg potrzebne (np. wytacz IPv6 i NetBIOS).

f) Aktualizacje i zarzadzanie poprawkami

o \Wiacz aktualizacje systemu Windows, o ile nie sg one zarzgdzane centralnie za pomocg WSUS
(Windows Server Update Services).

e Sprawdz aktualizacje BIOS i oprogramowania uktadowego, uzywaj tylko podpisanych wersji.

7.2.2 Centrum konfiguraciji

Po uruchomieniu systemu Windows na pulpicie pojawi sie ikona, za pomoca ktorej C

mozna wywota¢ Centrum konfiguracji ADS-TEC. 7]

Configuration Center

Wazne: Aby méc wprowadzaé ustawienia, nalezy uruchomié Centrum konfiguracji z
uprawnieniami administratora (klikng¢ prawym przyciskiem myszy i wybraé¢ z

menu kontekstowego opcje ,Uruchom jako administrator”).

W Centrum konfiguracji mozna wprowadzi¢ miedzy innymi nastepujgce ustawienia:
— Dziatanie przycisku wtgczania/wytaczania
— Blokowanie interfejsow USB
— Zabezpieczenie pamieci masowej lub jej czesci przed zapisem
— Konfiguracja klawiatury ekranowej
— Aktywacja lub dezaktywacja modutéw radiowych (= urzgdzen bezprzewodowych)

—  Wiele innych modutéw juz dostepnych lub w przygotowaniu
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7.3 Obstuga wielu monitoréw na jednym SHP9000
7.3.1 Liczba

Mozna jednoczesnie obstugiwac do trzech ekranéw:

- zintegrowany wyswietlacz SHP9000,

- monitor FullHD podfgczony do ztgcza DP urzgdzenia SHP9000,
- monitor FullHD przez HDBaseT.

sklonowacé pulpit na maksymalnie 8 komputerach i dzieki jasno okreslonym prawom

Wskazéwka: Za pomocg oprogramowania X-Remote® firmy ADS-TEC mozna

dostepu obstugiwaé go na zmiane ze wszystkich komputerow.

7.3.2 Ustawienia wyswietlania systemu Windows
Mozliwe uktady wy$wietlania przy uzyciu zintegrowanych w systemie Windows ,ustawien wyswietlania™:

a) Rozszerzenie pulpitu na wszystkie trzy wyswietlacze (bez klonowania).
b) Duplikowanie pulpitu na monitorach 1 i 2 (klonowanie pulpitu); monitor 3 jako rozszerzony pulpit.

c) Duplikowanie pulpitu na monitorach 1 i 3 (klonowanie pulpitu); monitor 2 jako rozszerzony pulpit.

Uwagi:

- Ustawienia wyswietlania systemu Windows mozna otworzy¢ poprzez:
Pulpit -> prawy przycisk myszy -> Ustawienia wyswietlania

- Ustawienia na stronie Ustawienia wy$wietlania odnoszg sie zawsze do ekranu lub ekranéw
wybranych powyzej.

- Ukfad ekranéw mozna dostosowac¢ do wiasnych potrzeb za pomoca funkgji ,przeciggnij i upusc”.

El ' EN

- Przejscie z jednego trybu klonowania do drugiego (b->c lub c->b) odbywa sie poprzez potrojnie
rozszerzony wyswietlacz.
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7.3.3 Rozdzielczos¢ ekranu w przypadku klonowanych wyswietlaczy

W przypadku tworzenia klondw system operacyjny automatycznie stosuje najmniejszg wspdélng wartosc
rozdzielczo$ci ekranu.

Zalecenia dotyczgce zastosowania: Do podtgczenia rownolegtego nalezy uzywac
wytgcznie monitorow FullHD o rozdzielczosci 1920 x 1080 px.

7.3.4 Wyswietlanie ekranu startowego

W odniesieniu do wyswietlania ekranu startowego obowigzuje nastepujgca zasada:

e Ekran startowy jest wyswietlany wytacznie na monitorach podtgczonych przez DisplayPort, z
wyjatkiem ekranu zintegrowanego.

W odniesieniu do wyswietlania ekranu logowania obowigzuje nastepujgca zasada:

e Ekran logowania jest wyswietlany tylko na zintegrowanym wyswietlaczu SHP9000 i na innym
monitorze skonfigurowanym jako klon.

¢  Monitory skonfigurowane jako rozszerzony pulpit otrzymujg sygnat obrazu od systemu
operacyjnego dopiero po pomysinym zalogowaniu.
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8 Funkcje (czesciowo opcjonalne)
8.1 DisplayPort™

Urzgdzenia sg standardowo wyposazone w ztgcze DisplayPort w wersji DisplayPort++™ (2.1) do

przesyfania danych do monitora.

8.2 HDBaseT™

W przypadku HDBaseT™ potgczenie miedzy komputerem a monitorem jest realizowane za pomoca
kabla LAN z wtyczkami RJ45. Odlegtosci, ktére mozna pokona¢, zalezg od uzywanej infrastruktury
sieciowe;j:

e z kablem krosowym CAT6a bez gniazd itp.: maks. 70 m

e z kablem LAN Cat. 7 lub 7a + gniazdami + dwoma kablami krosowymi 1 m: maks. 100 m

Wskazniki stanu modutu nadajnika

Dwie diody LED w gniezdzie sygnalizujg rozne stany systemu:

Sygnat LED Dziatanie
HDCP [ migana Brak aktywnej szyfrowania
O swieci sie na Szyfrowanie aktywne
czenvono HDBaseT
HDBT M 4o Potgczenie dostepne
L] wytgczone Brak potgczenia

HDCP = High-bandwidth Digital Content Protection (ochrona tresci cyfrowych o duzej przepustowosci); HDBT = HDBaseT™

8.3 Big-LinX® (platforma loT)

Big-LinX to wszechstronna i skalowalna platforma dla aplikaciji loT.

https://www.ads-tec-iit.com/it/accesso-remoto-sicuro-soluzioni-iiot/big-linx/

Korzystanie z Big-LinX jest mozliwe po zakupie osobno dostepnego certyfikatu oprogramowania.
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8.4 Wi-Fi

Korzystanie z tej opcjonalnej funkcji odbywa sie za pomocg odpowiedniego systemu operacyjnego przy

uzyciu anteny wewnetrzne;.

8.5 Bluetooth™

W urzagdzeniach z WLAN dostepna jest rowniez funkcja Bluetooth, umozliwiajgca np. poditaczenie

myszy lub stuchawek.

Korzystanie z tej funkcji odbywa sie za pomocg odpowiedniego systemu operacyjnego przy uzyciu

wewnetrznej anteny.
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8.6 RS232

Interfejs RS232 mozna podtgczy¢ za pomocg 9-pinowego kabla SubD.

Pin ‘ Sygnat

DCD

RxD

TxD 1 5

DTR YO )
o\ Fo;?
GND =

DSR 6 9
RTS

CcTs

RI

Interfejs nie jest izolowany galwanicznie.

Zasilanie napieciem 5V

—_

Ol Nl | B |[W|IN

Za pomocg przetgcznika programowego w Centrum konfiguracji mozna zapewnic¢ napiecie +5 VDC na

pinie 9 (np. do zasilania szeregowych skaneréw kodéw kreskowych).

= Patrz modut COM-Port / przekazywanie danych w Centrum konfigurac;ji.
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9 Instalacja oprogramowania/sterownikow

9.1 Ponowna instalacja systemu operacyjnego

Na zyczenie klienta urzgdzenia sg dostarczane z preinstalowanym systemem operacyjnym. JeSli
pamie¢ masowa zostata sformatowana, system operacyjny mozna ponownie zainstalowac za pomocg

dostepnych interfejsow (alternatywnie przez USB lub PXE).

Wymagane do tego pliki (obraz, sterowniki, oprogramowanie sprzetowe) mozna otrzymac wraz ze

szczegétowym opisem procedury na zgdanie od dziatu pomocy technicznej ADS-TEC.

9.2 Ochrona przed zapisem

Jesli pamie¢ masowa lub jej czes¢ zostata zabezpieczona przed zapisem w Centrum konfiguracji,
przed wprowadzeniem zmian w instalacji oprogramowania nalezy usunaé to zabezpieczenie. = Unified
Write Filter

Po zmianie instalacji oprogramowania nalezy ponownie ustawi¢ ochrone przed zapisem i ponownie

uruchomié urzadzenie.

10 Materiaty i czyszczenie
Na zewnatrz zastosowano nastepujgce materiaty:
e Obudowa: stal szlachetna (V4A / 1.4404)
e Uszczelki: silikon
e Folia chronigca przed odpryskami na wyswietlaczu: polietylen (PE)

Nalezy uwzgledni¢ te materiaty przy wyborze $rodkéw czyszczacych.
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11 Konserwacija
11.1 Wymiana baterii CMOS

Wyciagnij szufladke baterii za pomocg matego srubokreta.

( OSTRZEZENIE \

Nieprawidlowe uzycie niewlasciwych typow baterii moze

spowodowaé wybuch.

W przypadku uzycia niewtasciwego typu baterii istnieje ryzyko wybuchu.

= Nalezy stosowac baterie zalecane przez producenta:

k CR2032, np. Varta 6032 (certyfikat UL: MH 13654 (N)) j

Uszkodzenie baterii

Nieprawidtowe obchodzenie sie z baterig moze spowodowac jej uszkodzenie lub zniszczenie.
® Nie wrzuca¢ baterii litowych do ognia, nie lutowa¢ na korpusie ogniwa, nie tadowac
ponownie, nie otwiera¢, nie zwarowac, nie odwraca¢ biegunowosci, nie podgrzewaé powyze;j

100 °C, utylizowaé¢ zgodnie z przepisami i chroni¢ przed promieniowaniem stonecznym,

Q/ilgocia i kondensacja. /

Nowy akumulator nalezy wtozy¢ tak, aby biegun dodatni znajdowat sie na spodzie:
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11.2 Wymiana pamieci masowej SSD

Odkrec srube (Sruby) blachy mocujacej i ostroznie wyciagnij karte.
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12 Rysunki wymiarowe
12.1 SHP9019

78
469 =T ™

314

M5-SWS8 (4x) M5-SW8 (4x)
\ Lochmuster passend fiir SHx9000 Zubehér /
hole pattern suitable for SHx9000 accessories

Lochmuster passend fiir SHx9000 Zubehér /
hole pattern suitable for SHx9000 accessories
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12.2 SHP9024

581 72

377

M5-SW8 (4x) M5-SW8 (4x)
\ Lochmuster passend fir SHx9000 Zubehor /
hole pattern suitable for SHx9000 accessories

Lochmuster passend fur SHx9000 Zubehor /\\
hole pattern suitable for SHx9000 accessories—
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12.3 Uchwyt VESA (SHP90xx)

10°

—— —

-

M5 SWS (4x)

189

228

130 -

A
i

¢ 5.5_5[3]‘.‘)..._
=

100

180

ANSICHT A
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12.4 Modut przyciskéw (SHP90xx)

155
I ‘
l{&;ﬂfﬂ
| i
N
)
—
on
= 2
!
!
- 189 _ 185

117 (mit USB / with USB)

42 50
468
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13 Dane techniczne

SHP9019 SHP9024
Wyswietlacz 18,5” podswietlenie LED 23,8” podswietlenie LED
1920 x 1080 pikseli 1920 x 1080 pikseli
Dotykowy PCAP Multi-Touch, hartowane szkto z folig ochronng. Szyba jest
odporna na uderzenia zgodnie z normg IK08.
Obudowa Catkowicie zamknieta obudowa ze stali nierdzewnej (V4A)
Chitodzenie Chtodzenie pasywne, bez wentylatora
Procesory Intel® 13. generacji ,Raptor Lake”: U300E (5 rdzeni)
lub Core i5-1345UE (10 rdzeni)
Pamiegé 2 gniazda RAM z maks. 2 x 16 GB DDR5

Pamie¢ masowa "

2 gniazda SSD z maks. 2 x 256 GB m.2 SATAS (jedno gniazdo
dostepne dla klienta)

*) Ze wzgledu na dodatkowe funkcje bezpieczenstwa wdrozone przez producenta dysku
SSD, wolna pojemnos¢ pamieci masowej moze by¢ nieznacznie zmniejszona.

Interfejsy

4 x USB 3.2 typu A (10 Gbit/s, maks. 0,5 A na ztgcze)
3 x Ethernet (10 / 100 / 1000 Mbit/s)

DisplayPort++™ (2.1)

1 x COM RS232 SubD 9-pinowe

W przypadku urzgdzen 24 V DC: 1 x wejscie cyfrowe, 1 x wyjscie
cyfrowe

opcjonalnie

Nadajnik HDBaseT™, WLAN, Bluetooth, RFID

Interfejsy z przodu

Pojemnosciowy przycisk wtgczania/wytaczania (mozliwos¢ wytgczenia w
oprogramowaniu) / dioda LED SYS/
RFID (opcjonalnie)

Napiecie Wersje DC

24V +20 %

Napiecie warianty AC

100-240 V = 10%, 50/60 Hz

Pobér mocy

maks. 92 W maks. 82 W

Wytrzymatos¢
napieciowa

DC: kategoria przepiecia | zgodnie z normg DIN EN 60664-1
AC: kategoria przepiecia Il zgodnie z normg DIN EN 60664-1

Dopuszczalna
temperatura otoczenia

Podczas pracy: 0...+50 °C
Podczas przechowywania: -25...+70 °C

Stopien ochrony

IP69 (niezweryfikowany przez UL, przetestowany przez ADS-TEC)
Wilgotnos$c: 5...95 %, bez kondensac;ji
Klasa obudowy: typ 1 zgodnie z UL61010-2-201

Zanieczyszczenie

Stopien zanieczyszczenia 2 zgodnie z IEC 61010-1
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SHP9019 SHP9024
Wysokos¢ robocza Maks. 3048 m n.p.m.
Wibracje/wstrzasy Patrz sekcja ,2.4.1 7 ,\Warunki Srodowiskowe”
EMC Klasa A (obszar przemystowy) zgodnie z normg EN 61000-6-2/4
Wymiary Patrz sekcja12 ,Rysunki wymiarowe”
System Windows 11 loT Enterprise LTSC 2024
Waga ok. 6,5 kg | ok. 8 kg
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14 Serwis i wsparcie

Firma ADS-TEC i jej partnerzy oferujg klientom kompleksowg obstuge i wsparcie, zapewniajgc szybkg i

kompetentng pomoc we wszystkich kwestiach zwigzanych z produktami i modutami ADS-TEC.

Poniewaz urzgdzenia firmy ADS-TEC s3 rowniez wykorzystywane przez firmy partnerskie, mogg one
by¢ konfigurowane zgodnie z indywidualnymi wymaganiami klientow. W przypadku pytan dotyczacych
tych specjalnych konfiguraciji i instalacji oprogramowania, odpowiedzi na nie moga udzieli¢ wytacznie te

firmy.

W przypadku urzadzen, ktére nie zostaty zakupione bezposrednio w ADS-TEC, nie zapewniamy

wsparcia technicznego. W takim przypadku wsparcie techniczne zapewnia nasza firma partnerska.

14.1 Pomoc techniczna ADS-TEC

Zespot wsparcia ADS-TEC jest dostepny dla klientéw bezposrednich od poniedziatku do pigtku w

godzinach

8:30 do 17:00 pod numerem telefonu podanym ponizej:
Tel.:  +49 7022 2522-202

E-mail: support.iit@ads-tec.de

Alternatywnie mozna skorzysta¢ z formularza pomocy technicznej dostepnego na naszej stronie
internetowej www.ads-tec.com. Nasz dziat pomocy technicznej skontaktuje sie z Panstwem tak szybko,

jak to mozliwe.

14.2 Adres firmy

ads-tec Industrial IT GmbH
Heinrich-Hertz-Str.1
72622 Nartingen

Niemcy

Tel: +49 7022 2522-0

E-mail mailbox@ads-tec.de

Strona gtéwna: www.ads-tec-iit.com
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